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RESUMO

O Blockchain é uma tecnologia inovadora com o potencial de transformar diversos
setores, desde servicos financeiros até cadeias de suprimentos. No entanto, sua adogao
em larga escala tem enfrentado desafios significativos relacionados a escalabilidade e a
capacidade de processamento de transac¢des. A escalabilidade refere-se a capacidade
do Blockchain de lidar com um grande nimero de transagdes e usudrios sem compro-
meter a eficiéncia. A medida que mais participantes se juntam a rede, os tempos de
confirmagao de transa¢des aumentam, tornando o Blockchain ineficiente em grande
escala. O aumento do volume de transa¢oes também coloca pressao nos recursos com-
putacionais necessarios para valida-las. Outros desafios incluem o armazenamento
continuo de dados, a medida que o Blockchain cresce, e questdes de governanca e
coordenacgdo a medida que a rede envolve multiplas organizagdes. Pesquisadores e
desenvolvedores tém explorado solugdes, como Blockchains de segunda camada, novos
algoritmos de consenso (como Prova de Participagdo e Prova de Autoridade), e técnicas
de dimensionamento horizontal. Este estudo aborda minuciosamente a problemética
da escalabilidade e o desempenho do Blockchain, oferecendo uma analise aprofundada
sobre como a escalabilidade representa um desafio premente nas redes blockchain.
Além disso, sdo explorados os avangos tecnolégicos que visam aprimorar e solucionar
essa questdo, destacando a importancia de superar os obstaculos inerentes a expansao
eficiente dessas redes.A escalabilidade do Blockchain é fundamental, e apesar dos desa-
fios, o potencial disruptivo do Blockchain continua a atrair investimentos e inovagoes.
A medida que a pesquisa e a colaboragdo avancam, solucdes promissoras sio esperadas

para permitir que o Blockchain atinja seu pleno potencial em diversos setores.



ABSTRACT

Blockchain is an innovative technology with the potential to transform various sectors,
from financial services to supply chains. However, its widespread adoption has faced
significant challenges related to scalability and transaction processing capacity. Scala-
bility refers to the ability of Blockchain to handle a large number of transactions and
users without compromising efficiency. As more participants join the network, transac-
tion confirmation times increase, making Blockchain inefficient on a large scale. The
growing transaction volume also puts pressure on the computational resources required
to validate them. Other challenges include continuous data storage as Blockchain
expands, and governance and coordination issues as the network involves multiple
organizations. Researchers and developers have explored solutions, such as second-
layer Blockchains, new consensus algorithms (such as Proof of Stake and Proof of
Authority), and horizontal scaling techniques. This study thoroughly addresses the
scalability issues and performance of Blockchain, providing a detailed analysis of how
scalability poses a pressing challenge in blockchain networks. Additionally, technologi-
cal advances aimed at improving and resolving this issue are explored, emphasizing
the importance of overcoming inherent obstacles to the efficient expansion of these
networks. Blockchain scalability is crucial, and despite the challenges, the disruptive
potential of Blockchain continues to attract investments and innovations. As research
and collaboration progress, promising solutions are expected to enable Blockchain to

reach its full potential in various sectors.
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1 INTRODUCAO

A tecnologia blockchain redefine de maneira fundamental a condugdo de transagoes, a
assinatura de contratos e a realizacdo de diversas operacgdes, eliminando a necessidade
de aprovacoes centralizadas para validacgdo [1]. Essa inovacdo estabelece um registro
distribuido de transagdes, verificado por uma rede de computadores e organizado em
blocos, criando uma cadeia de informag¢des imutéveis e resistentes a adulteragao [2, 3].

Embora as origens do blockchain remontem a década de 1990, quando Stuart
e W. Scott Stornetta apresentaram a ”arvore de carimbos de tempo” para garantir a
integridade de registros digitais, foi apenas em 2008 que a tecnologia ganhou destaque
com a publicacdo do artigo seminal de Satoshi Nakamoto sobre o Bitcoin [4].

Apesar das conquistas e inovagdes, o blockchain enfrenta desafios cruci-
ais, incluindo escalabilidade, custos de transagoes, interoperabilidade, privacidade
e seguranca [5]. A escalabilidade, em particular, emerge como um desafio proeminente,
limitando a quantidade de transa¢des que as redes blockchain podem processar, o que
impacta sua aplicabilidade em setores de alto volume, como sistemas de pagamento em
larga escala [6].

A avaliacdo da escalabilidade, geralmente medida em Transag¢des por Segundo
(TPS), destaca a importdncia do tamanho dos blocos e dos algoritmos de consenso,
como o Proof-of-Work (PoW), na eficiéncia da rede. Enquanto blocos maiores podem
aumentar a capacidade, ha o risco de centralizagdao e demanda por mais recursos de
armazenamento. Além disso, consideragdes sobre privacidade e complexidade dos
protocolos também influenciam a capacidade de processamento de transagdes [7].

Este trabalho tem como objetivo explorar os limites do Blockchain em relagdo
a escalabilidade e capacidade de processamento de transagdes em grandes escalas,
utilizando métodos sistematicos de andlise de literatura. Apesar de ser uma tecnologia
revolucionaria com grande potencial para transformar diversos setores, o Blockchain
apresenta desafios que podem afetar sua eficiéncia em larga escala.

A andlise critica concentra-se nos desafios inerentes a escalabilidade e capaci-
dade de processamento em larga escala nas blockchains, examinando aspectos técnicos,
como armazenamento, tempos de confirmagao, processamento de nos e eficiéncia en-
ergética, enquanto explora questdes de governanga e adogao generalizada.

Para embasar essa analise critica, apresentamos uma variedade de perspectivas
sobre os desafios de escalabilidade no contexto das blockchains, destacando limitac¢oes
atuais e explorando solugdes propostas pela comunidade académica e pela industria.

Essa abordagem busca informar e orientar futuros desenvolvimentos na busca por



solucdes mais eficazes e sustentdveis para os desafios enfrentados pela tecnologia
blockchain.
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2 FUNDAMENTOS DA BLOCKCHAIN

O Blockchain é uma tecnologia nascente de 2009, usado por Nakamoto Satoshi [8],que
estd transformando o mundo da tecnologia e dos negdcios por sua transparéncia,
descentralizacdo e propriedades de seguranca. Desde entdo, ganhou muita aten¢ao com
a sua primeira aplicagdo de criptomoedas, como o Bitcoin.

O conceito do blockchain, que é uma palavra em inglés e significa uma cadeia de
blocos, foi apresentado por STUART HABER e AL em 1991 como um meio de marcar dig-
italmente documentos eletrénicos com data e horas para protegé-los contra adulteragao
[9]. A proposta inicial do Blockchain era resolver o problema da centraliza¢ao, em que
se precisava de terceiros confidveis para processar uma transa¢ao digital [10].

Assim que entra em agdo a fungdo do blockchain, que é definida nesse caso
como uma cadeia de blocos digitais conectados e associados uns aos outros como um
livro razdo distribuido aberto que armazena informacGes sobre as operagdes que estao
sendo feitas dentro dos blocos. A tecnologia Blockchain é aplicada em diferentes dreas
e é diversificada em vdrios tipos, tais como:

- Blockchains publicos: sao aqueles que estao descentralizados e permitem a
integracdo de qualquer pessoa a rede, assim conseguindo gerencia-los.

- Blockchains privados: sdo aqueles que s6 aceitam a integragao de pessoas de
uma Unica rede e gerencia-las.

- Blockchain de consércio: sdo aqueles que estao entre os blockchains publicos
e privados, em termos de permissoes e gerenciamento. Eles permitem a integra¢do de
pessoas de varias organizagoes.

O blockchain, como o préprio nome sugere, possui uma arquitetura especial
que lhe confere as caracteristicas mencionadas anteriormente. Ele é projetado para
armazenar informagoes de forma eficiente e segura entre duas partes. No blockchain,
as informacgdes sao organizadas em uma lista crescente, onde cada elemento dessa lista
é chamado de bloco. E essa estrutura de blocos conectados que d4 ao blockchain seu
nome, “cadeia de blocos”.[10]

Além disso, é importante destacar que o blockchain é descentralizado, o que
significa que nao é controlado por uma tnica entidade ou autoridade central. Em vez
disso, ele ¢ mantido e verificado por uma rede de computadores distribuidos, chamados
de nds, que trabalham em conjunto para validar e registrar as transagdes.[11]

Cada bloco do blockchain contém um conjunto de transagdes, que podem
incluir informagdes como data, hora, valor e identificadores das partes envolvidas.
Essas transagoes sao verificadas e validadas pelos nés da rede, garantindo a integridade

e a seguranca do sistema.[8]
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Além disso, o blockchain utiliza técnicas criptograficas avancadas para proteger
as informagoes armazenadas. Cada bloco possui um c6digo tnico, chamado de hash,
que é gerado a partir dos dados do bloco e de seu bloco anterior(Figure 2.1). Isso cria
uma ligagao criptografica entre os blocos, garantindo que qualquer alteracao em um
bloco anterior afetaria todos os blocos subsequentes, tornando a manipulagao dos dados

praticamente impossivel.[12]

Linked Blocks

Block Block Block
» » e
* Body e Body * Body
(Transactions) (Transactions) (Transactions)

Figure 2.1: Blocks in the Blockchain architecture, [10], .

O blockchain, como mencionado anteriormente, é composto por blocos que
estdo interligados, permitindo o envio e recebimento de informagodes entre eles. Essa
interconexao dos blocos forma uma rede caracterizada por nds. Existem duas categorias
principais de nés: os nés completos e os nés leves. No entanto, € importante ressaltar
que existem subnds que se diferenciam com base em suas funcionalidades especificas.

Os nés completos, também conhecidos como nds completos do blockchain, sdo
responsaveis por manter uma cépia completa do registro de todas as transagdes ocorri-
das na rede blockchain. Esses nds possuem um alto nivel de participacdo na rede e de-
sempenham um papel crucial na validacdo e consenso das transagées. Eles tém a capaci-
dade de verificar todas as transagdes e armazenar uma copia completa do blockchain, o
que requer um grande poder de processamento e espaco de armazenamento.[10]

Por outro lado, os nés leves, também chamados de nds-cliente, tém uma fun-
cionalidade mais limitada em comparagao aos nés completos. Esses nds ndo armazenam
uma cépia completa do blockchain, mas apenas informacgdes relevantes para suas
operagodes especificas. Eles dependem dos nds completos para acessar o blockchain
e verificar as transagdes. Os nds leves sdao mais leves em termos de requisitos de re-
cursos, tornando-os adequados para dispositivos com capacidade de processamento
e armazenamento limitados, como smartphones e dispositivos de [oT (Internet das
Coisas).

Dentro dessas categorias, existem subnés com funcionalidades especializadas,
como os nds mineradores. Os nés mineradores sdo responsaveis por adicionar novos
blocos a cadeia, utilizando poder computacional para resolver problemas matematicos

complexos, conhecidos como prova de trabalho (proof-of-work). Eles desempenham
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um papel crucial na manutengao da segurancga e integridade do blockchain, garantindo
que apenas transagoes validas sejam adicionadas aos blocos.

Essa estrutura de nés no blockchain permite a descentralizagado e a distribuicao
das informagdes, aumentando a seguranga e a transparéncia do sistema. Cada né
na rede possui uma cdpia do blockchain e participa da validacdo e consenso das

transagdes.(Figure 2.2).

Encadeamento Criptografico

Figure 2.2: Estrutua do Blockchain.
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3 DESAFIOS DE ESCALABILIDADE EM BLOCKCHAIN:IMPACTOS

3.1 ESCALABILIDADE

Nesta secdo, sera discutida a escalabilidade do Blockchain, um aspecto crucial para o
sucesso e adocdo em larga escala desta tecnologia inovadora. A escalabilidade refere-se a
capacidade da tecnologia Blockchain de lidar com um aumento significativo no nimero
de transagoes e usuarios sem comprometer sua eficiéncia e desempenho.

Um dos principais desafios enfrentados em relagdo a escalabilidade do
Blockchain é o tempo de processamento das transa¢oes. Cada n6 da rede Blockchain
precisa validar e registrar cada transa¢do em todos os n6s da rede, o que pode levar
a atrasos a medida que o tamanho do Blockchain cresce. O mecanismo de consenso
distribuido, como o algoritmo de prova de trabalho (Proof-of-Work), também pode
exigir um tempo consideravel para confirmar transagdes.

Além disso, o aumento do consumo de recursos computacionais é uma
preocupacdo em termos de escalabilidade. Os n6s da rede Blockchain, especialmente
os nos completos que armazenam e validam todas as transagdes, requerem poder de
processamento e capacidade de armazenamento significativos. A medida que o ntmero
de transagoes e a complexidade dos contratos inteligentes aumentam, a demanda por re-
cursos computacionais também aumenta, o que pode levar a problemas de desempenho
e custos adicionais.

No contexto do Bitcoin, é crucial mencionar que existe um limite predefinido
para o tamanho de cada bloco que comporta as transagoes. Isso implica que cada bloco
é capaz de acomodar apenas um numero limitado de transagdes. A visdo inicial de
Satoshi Nakamoto, o criador do Bitcoin, explicou em seu trabalho seminal [8] que a
rede é projetada para adicionar uma média especifica de novos blocos a cada hora. Uma
caracteristica notdvel desse sistema é que, se a rede estiver processando mais blocos do
que a média prevista, o desafio de Proof-of-Work se torna mais complexo. Esse ajuste
dindmico resulta no aumento da dificuldade do processo de mineragdo, o que, por sua
vez, faz com que o nimero de blocos confirmados retorne a média desejada. Portanto,
o ritmo de validagao de blocos e, por extensdo, o numero de transagoes validadas, é
limitado a cada hora.

E capital observar que, a medida que a rede Bitcoin continua a se expandir, a
capacidade de processamento de transa¢des também enfrenta limitagoes. Este fato levou
a situagdes, como observado em 2017, em que as transagdes de Bitcoin sofreram atrasos
significativos, levando horas para serem confirmadas. Durante esses periodos de alta
demanda, as taxas de transferéncia associadas a essas transa¢oes também aumentaram

consideravelmente [13].
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3.2 CAPACIDADE DE PROCESSAMENTO DE TRANSACOES EM GRANDE ESCALA

Nesta secao, sera abordada a capacidade de processamento de transa¢des, um dos
principais limites da tecnologia blockchain. Embora o blockchain seja projetado para
ser um sistema descentralizado e seguro, sua arquitetura distribuida pode resultar em
restri¢oes em termos de velocidade e capacidade de processamento.

Um dos fatores que afeta a capacidade de processamento é o tempo de
confirmagao das transa¢des. Em blockchains que utilizam algoritmos de consenso
como Prova de Trabalho (Proof-of-Work), cada transacdo precisa ser validada e confir-
mada pelos nds da rede, o que pode demandar algum tempo. Isso resulta em limitacoes
na quantidade de transa¢des que podem ser processadas em um determinado periodo
[14]. Serd apresentada também uma breve explicacdo do algoritmo de consenso Proof-
of-Work (PoW), que, devido as suas caracteristicas operacionais, pode tornar a rede do

blockchain um pouco mais lenta.

Prova de trabalho (Proof-of-Work) O algoritmo de Prova de Trabalho (Proof-
of-Work, PoW) é um dos mecanismos de consenso mais amplamente utilizados no
contexto do Blockchain[15]. Foi introduzido originalmente por Nakamoto Satoshi no
white paper do Bitcoin e tem sido adotado por vérias outras criptomoedas e redes
Blockchain [8].

O objetivo do algoritmo de Prova de Trabalho é garantir a seguranga e a in-
tegridade da rede, tornando computacionalmente custoso para um participante mal-
intencionado atacar a rede ou modificar o histérico de transagoes. Ele exige que os miner-
adores resolvam problemas matemdticos complexos, conhecidos como “quebra-cabecas
criptograficos” ou “hash puzzles”, a fim de adicionar novos blocos ao Blockchain.[14]

Para resolver esses quebra-cabecas, os mineradores devem gastar uma quan-
tidade significativa de poder computacional, que é medido em termos de poder de
processamento (hashrate). O objetivo é encontrar um valor hash que atenda a certos
critérios especificos, como ter um determinado nimero de zeros no inicio. Os miner-
adores tentam diferentes combinagdes até que um deles encontre a solugdo correta, e o
bloco é adicionado ao Blockchain.

Uma vez que um minerador encontra a solugao, ele a propaga para a rede, que
entdo valida e aceita o novo bloco. O minerador que resolve o quebra-cabega recebe
uma recompensa em forma de criptomoeda, incentivando a participagdo no processo de
mineracao.

Embora o algoritmo de Prova de Trabalho seja eficaz em garantir a seguranga
do Blockchain, ele também tem algumas desvantagens significativas. Uma delas é o alto

consumo de energia associado a mineracdo, especialmente em redes com um grande
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numero de mineradores competindo por recompensas. Isso levou a criticas em relagao
a sustentabilidade ambiental do Bitcoin e de outras criptomoedas baseadas em PoW.
Além disso, o algoritmo de Prova de Trabalho pode resultar em um tempo
de confirmacao relativamente longo para as transa¢des, uma vez que os mineradores
precisam competir para resolver os quebra-cabegas. Isso pode limitar a escalabilidade

da rede, especialmente em momentos de alta demanda por transagdes.

3.3 IMPACTO NA EFICIENCIA DO BLOCKCHAIN EM GRANDES ESCALAS

Nesta secdo, sera abordada a interligacdo direta entre os desafios de escalabilidade
enfrentados pelo blockchain e sua eficiéncia em larga escala. Analisaremos como
esses desafios impactam a eficiéncia do blockchain, considerando possiveis atrasos nas
transagoes, a capacidade reduzida de processamento e os efeitos na experiéncia do
usudrio [16].

Um dos principais impactos é o aumento dos atrasos nas transacdes. A medida
que o numero de transa¢des aumenta e a validagao descentralizada ocorre em cada né
da rede, o tempo necessdrio para confirmar uma transagdo pode se tornar significativo.
O processo de validagdo e consenso exige que vdrias partes alcancem um acordo, o que
pode levar tempo considerédvel, especialmente em redes congestionadas. Isso resulta
em atrasos na confirmagao das transacdes, afetando a eficiéncia do blockchain em lidar
com um grande volume de transag¢oes em tempo habil [16].

Além dos atrasos, a capacidade reduzida de processamento ¢ um impacto direto
dos desafios de escalabilidade. A medida que a rede blockchain cresce e o nimero
de transagdes aumenta, os n6s da rede enfrentam dificuldades em processar todas as
transacoes de forma eficiente. Os recursos computacionais necessarios para validar
e registrar as transa¢oes em cada n6 podem se tornar sobrecarregados, levando a um
processamento lento e a uma capacidade limitada de processar um grande volume de
transacdes simultaneamente. Isso afeta a eficiéncia do blockchain em lidar com uma
demanda crescente de transa¢des em grande escala.

Os efeitos na experiéncia do usudrio também sdo significativos. Atrasos nas
transacOes e capacidade limitada de processamento podem resultar em uma experiéncia
frustrante para os usuarios do blockchain. Se as transa¢des demorarem muito para
serem confirmadas ou se houver atrasos na execuc¢do de contratos inteligentes, os
usudrios podem enfrentar inconveniéncias e perda de confianga na tecnologia. Além
disso, a capacidade reduzida de processamento pode limitar a capacidade de uso do
blockchain em aplicativos de alta demanda, como sistemas de pagamento ou cadeias
de suprimentos globais. Isso pode prejudicar a adogao em larga escala do blockchain e

restringir seu potencial de transformacdo em varios setores.
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3.4 IMPACTO EM SETORES ESPECIFICOS

Os desafios relacionados a escalabilidade e capacidade de processamento do blockchain

podem limitar seu impacto e ado¢do em larga escala em alguns desses setores.

3.4.1 Servicos financeiros

No setor financeiro, a escalabilidade do blockchain é essencial para lidar com o grande
volume de transagdes didrias. As transagdes financeiras exigem tempos de processa-
mento rapidos e capacidade para lidar com uma demanda crescente. Se o blockchain
nao puder acompanhar essa demanda, pode ocorrer atrasos nas transagdes, o que com-
promete a eficiéncia e a experiéncia do usuario. Além disso, o tamanho crescente do
blockchain e os requisitos de armazenamento de dados podem dificultar a integragao

com sistemas financeiros existentes.

3.4.2 Cadeias de suprimentos

No setor de cadeia de suprimentos, a escalabilidade do blockchain é crucial para lidar
com a rastreabilidade de produtos em tempo real. A medida que os produtos passam
por varias etapas da cadeia de suprimentos, é necessario registrar e verificar suas
informagoes de forma eficiente e rapida. A capacidade limitada de processamento do

blockchain pode levar a atrasos na atualizacdo e verificagdo dessas

3.4.3 Setor de saude

No setor de saude, a escalabilidade do blockchain é fundamental para lidar com o
compartilhamento seguro de informagdes médicas. O blockchain pode melhorar a
interoperabilidade entre diferentes sistemas de satde e permitir o acesso rapido e
seguro aos registros médicos dos pacientes. No entanto, a capacidade limitada de
processamento do blockchain pode levar a atrasos na recuperacao e atualizacdo dessas

informacdes, afetando a qualidade dos cuidados de satude.

3.5 ANALISE EXPERIMENTAL DE ESCALABILIDADE EM TRES SISTEMAS DE
BLOCKCHAIN

Analisando a Figura 3.1 que ilustra trés sistemas: Ethereum, Parity e Hyperledger,
com uma taxa de solicitacdo do cliente variando entre 8 tx/s e 1024 tx/s e como eles
lidam com cargas de trabalho maiores do YCSB (Yahoo Cloud Serving Benchmark).
O desempenho do Parity mantém-se constante a medida que o tamanho da rede e a
carga oferecida aumentam, devido a taxa constante de processamento de transagdes

nos servidores. Na andlise, observa-se que a taxa de transferéncia e a laténcia do
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Ethereum degradam quase linearmente apds 8 servidores, enquanto o Hyperledger para

de funcionar além de 16 servidores.

10* Throughput Latency
OO Ethereum OO Ethereum
-3 Parity 103 -0 Parity
A—#A Hyperledger A—A Hyperledger
3 Y
v = o9,
fa oo o . [
¥ 7 Teee . 10
2|~ -0 o) O O
10 e/ m—a—i-—u—u
pE—==88-u-mu 10°
10! 10"
24 8 121620242832 P4 8 121620242832
#nodes #nodes

Figure 3.1: Performance scalability (with the same number of clients and servers). [17], .

Agora, procederemos a andlise do motivo pelo qual o sistema Hyperledger nao
conseguiu escalar além de 16 servidores e 16 clientes. Ao examinar o registro do sistema
Hyperledger, identificou-se que os nés estavam tentando chegar a um consenso em
relacdo a novas visdes que continham lotes de transac¢des, porém estavam falhando
continuamente nesse processo. O que ocorreu foi que os servidores estavam em visoes
divergentes, resultando no recebimento de mensagens conflitantes de mudanga de visdo
provenientes do restante da rede. Em esséncia, esses conflitos surgiram devido a rejei¢ao
das mensagens de consenso por parte de outros pares, em virtude do congestionamento
do canal de mensagens. A medida que as mensagens eram descartadas, as visoes
divergiam progressivamente, culminando em um impasse no consenso.

Adicionalmente, observou-se que, ao longo do tempo, as solicita¢es dos clientes
passaram a demandar mais tempo para serem concluidas, o que evidencia que os
servidores estavam sobrecarregados no processamento das mensagens da rede. Contudo,
¢ importante salientar que o protocolo original de PBFT garante tanto a vitalidade
quanto a seguranca. Portanto, a incapacidade do Hyperledger de escalar além de 16
servidores pode ser atribuida a implementagao especifica do protocolo.

Até o momento, os resultados obtidos indicam que a tentativa de escalonar
tanto o namero de clientes quanto o nimero de servidores resulta na degradacao do
desempenho, levando inclusive a falha do sistema Hyperledger nesse contexto.

A figura 3.2 ilustra uma observagao relevante sobre o desempenho dos sis-

temas em andalise. Conforme o numero de servidores é incrementado, nota-se uma
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degradagao no desempenho, indicando que os sistemas enfrentam sobrecargas na rede.
Essa observacdo é particularmente pertinente devido a natureza dos sistemas em analise.

O Hyperledger, por sua caracteristica de limitacdo da comunicagao, apresenta
um comportamento no qual o aumento do ndmero de servidores resulta em uma
intensificacdo da troca de mensagens e consequentemente uma maior sobrecarga. Por
outro lado, o Ethereum, embora limitado pela capacidade de processamento, ainda de-
manda uma quantidade modesta de recursos de rede para a disseminagdo de transagées
e blocos para outros nés. Vale ressaltar que, em redes mais extensas, a dificuldade da
rede é aumentada para acomodar os atrasos na propagagao.

Uma constatagdo importante é que, para evitar divergéncias na rede, o nivel de
dificuldade é ajustado a uma taxa superior ao crescimento no nimero de nds. Portanto,
uma das causas da degradagao na taxa de transferéncia do Ethereum reside no tamanho
da rede. Além disso, na configuracao adotada, onde 8 clientes enviam solicita¢des
exclusivamente para 8 servidores, nota-se que esses servidores nem sempre compartil-
ham as transagoes entre si, mantendo a minera¢dao de maneira independente em suas
respectivas pools de transagdes. Isso resulta em uma subutilizacao da capacidade de
mineragao da rede.

Esse fendmeno revela a complexidade subjacente ao desempenho de sistemas
de blockchain em ambientes com diferentes tamanhos de rede, bem como destaca a
necessidade de abordagens especificas para otimizar a eficiéncia das operagdes em
tais contextos. Essa andlise oferece uma compreensao mais aprofundada dos desafios
associados a escalabilidade e otimizacao de sistemas de blockchain em ambientes

dindmicos e diversificados.
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Figure 3.2: Performance scalability (with 8 clients)). [17], .



19

4 ANALISE DE DESEMPENHO DO BLOCKCHAIN

O Blockchain é amplamente reconhecido hoje como uma tecnologia disruptiva com
o potencial de transformar diversos setores. Sua capacidade de oferecer um registro
distribuido seguro e imutavel abriu caminho para inovagdes em finangas, cadeia de
suprimentos, satide e muitos outros campos. A medida que diversas plataformas e pro-
jetos adotam essa tecnologia, torna-se imperativo avaliar seu desempenho em diversos
contextos. Neste contexto, iremos explorar as diferentes dimensées do desempenho do

blockchain, com énfase especial em uma métrica-chave e uma andlise aprofundada

4.1 METRICA DO DESEMPENHO

A medida do desempenho do Blockchain e a metrica para a velocidade das transagdes

sdo conceitos que evoluiram ao longo do tempo a medida que a technologia blockchain

se desenvolveu. Uma das metricas mais frequentemente consideradas é a “velocidade
2

de transac¢des” ou “transagoes por segundos(TPS)”, que mede quantas transdes a rede

blockchain pode processar em um determinado periodo.

4.1.1 Medigad do desempenho do Blockchain

A medicdo do desempenho do Blockchain comegou a ganhar destaque logo apés o
langamento do Bitcoin em 2009. Como foi especificado no meu desenvolvimento , o
Bitcoin do Satochi foi a primeira implementagao pratica da tecnologia blockchain, e
a medida que a rede crescia, surgiram preocupagdes sobre sua capacidade de lidar
com um grande namero de transagoes .Isso que levou a discussdes sobre a escalabil-
idade e eficiéncia da rede , inaugurando uma era de medi¢cao de desempenho mais
sistematica. Uma lista representativa de pesquisas existentes, mostrada na tabela abaixo
, identificando a necessidade pesquisas sistematica sobre a avaliacdo do desempenho do
blockchain.
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Year Survey Research Scope

2018 Kim et al.[18] Escalability Solution

2019 | Rouhani and Deters[19] | security, performance, and applica-

tions of smart contract

2019 Zheng et al.[20] challenges of performance and secu-
rity
2019 Wang et al. [21] benchmarking tools and performance

optimization methods

2020 Zhou et al. [22] scaling solutions to blockchain

2020 Yu et al. [23] sharding for blockchain scalability

Table 4.1: Escopo de pesquisas relacionados aos desempenhos existentes.

4.1.2 Metricas para velocidade das transagoes

A métrica para a velocidade das transagdes, conhecida como ”transagdes por segundo”
(TPS), tornou-se relevante a medida que o Bitcoin e outras criptomoedas ganhavam
popularidade. A TPS é uma métrica simples que representa o numero de transagoes
que uma rede blockchain pode processar em um segundo. Ela se tornou importante

devido as diversas razdes tais como:

* Concorencia com Sistemas Financeiros Tradicionais : A medida que as crip-
tomoedas comegaram a competir com sistemas financeiros tradicionais, a ca-
pacidade de processar transagdes rapidamente se tornou um ponto critico de
avaliagdo. Os sistemas de pagamento tradicionais, como cartdes de crédito,
processam milhares de transagdes por segundo, e o blockchain precisava demon-

strar sua capacidade de competir nesse aspecto.

* Congestionamento da Rede : Com o aumento do uso, o Bitcoin enfrentou
congestionamentos na rede que levaram a atrasos nas transac¢des e ao aumento
das taxas de transag¢dao. A métrica TPS se tornou uma maneira clara de avaliar a

capacidade da rede de lidar com a demanda.

* Melhorias da tednologia : A busca por aumentar a TPS levou ao desenvolvi-

mento de novas tecnologias e algoritmos de consenso, como o Segregated Wit-
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ness (SegWit) no Bitcoin e o Ethereum 2.0. Essas melhorias foram impulsion-

adas pela necessidade de aumentar o desempenho.

Portanto, a métrica TPS surgiu organicamente da necessidade de avaliar a capacidade
do blockchain de processar transagdes de forma eficiente e competir com sistemas
financeiros existentes. Desde entdo, ela se tornou uma métrica padrdo para medir o
desempenho de redes blockchain e continua a evoluir 4 medida que novas solugdes sao

desenvolvidas para melhorar a escalabilidade e a eficiéncia das redes blockchain.

4.2 ANALISE DE DESEMPENHO BLOCKCHAIN BASEADA EM EVIDENCIAS

”

A ”Analise de desempenho Blockchain Baseada em Evidéncias ” representa uma
abordagem essential na avaliacdo critica da tecnologia blockchain .A medida que os
bockchains continuam a se difundir em diversos setores , a necessidade de uma avaliacdo
fundamentada em dados torna-se cada vez mais premente. Esta analise empirica ndo
apenas permite a comprensao aprofundada do funcionamento de sistema blockchain,
mas também ajuda a tomar decisdes informadas sobre a sua implementagao.Neste texto,
exploraremos a importdncia e os métodos dessa andlise baseada em evidéncias, desta-
cando como ela pode moldar o futuro dessas tecnologias disruptivas. As abordagens
de avaliagdo revistas podem ser categorizadas em dois grupos principais: avaliagao

empirica e modelagem analitica, conforme demonstrado na figura 4.1.

DLT EVALUACAO DE PERFOMANCE

HYPERLEDGER T0TA
FABRIC

Avaliacao empirica Modelagem Analitica

Fila de corrente
Markov

Benchmarking

modelo de
enfileira

Monitoracao

Rede de Petri

Analise experimental

QUORLM
PARITY ETHERELIM

NANO

Figure 4.1: Cenadrio de abordagens de avaliacido de desempenho DLT e livros-razdo avaliados. [24], .
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4.2.1 Instrumentos de Benchmarking Blockchain

O Benchmarking é uma pratica essencial na avaliagao do desempenho do blockchain.
Essas ferramentas sao projetadas para medir e comparar o desempenho de diferentes
sistemas blockchain em relacao a métricas especificas. O benchmarking de desem-
penho tem sido extensivamente pesquisado e documentado em relagdo a sistemas de
nuvem, como Hadoop, MapReduce e Spark, bem como em sistemas de banco de dados,
abrangendo sistemas relacionais e NoSQL.[24] O surgimento constante de sistemas
blockchain, que buscam aprimorar o desempenho do Ledger Distribuido (DTL), torna-
se imperativo desenvolver uma solugao capaz de comparar as diversas plataformas de
maneira significativa.

Até junho de 2020 exitem trés Benchmarks Populares de Blockchain dedicados

a avaliacdo de sistemas de blockchain, conforme listado na Tabela 4.2.

Workloads Used
o macro: YCSB(k-
v store),
Smallbank(OLTP),
Etherld, Doubler, and
WavesPresale
micro: DoNothing,
Analytics, IOHeavy,
and CPUHeavy

Frameworks Supported DLTs Evaluated Metrics Pros & Cons

adaptor-based framework,
scalable; carefully
designed workloads;
but they are constant.

Ethereum, Hyperledger
Fabric (HLF), Parity and
Quorum,

throughput, latency,
scalability and
fault-tolerance.

Blockbench [49]

o value/data transfer
throughput, latency,

DAGbench [56])

IOTA, Nano and Byteball

o transaction query:

1) input/output
transaction numbers
and 2) balance for a
given account

scalability, success
indicator, resource
consumption, transaction
data size and transaction
fee

adaptor-based framework,
scalable: specific for
DAG DLT; workloads
are not representatives.

Hyperledger
Caliper [57]

Hyperledger blockchains
(Fabric, Sawtooth, Iroha,
Burrow and Besu),
Ethereum, FISCO BCOS

Self-defined in the
configuration file

throughput, latency,
resource cnnsump(mn.
success rate

adaptor-based framework,
scalable; no pre-defined
workload design, but
support more DLT systems.

Figure 4.2: Comparagdo de Trés Benchmarks PoPulares de Blockchain, [24], .

O BlockBench ¢ uma ferramenta de de benchmarking amplamente utilizada
para avaliar o desempenho de sistemas blockchain . Ela oferece um ambiente de
simulacdo que permite aos pesquisadores e desenvolvedores testar e comparar o de-
sempenho de diferentes blockchains sob varias condi¢des controladas. Atualemente ele
suporta medicdo de em quatro grandes plataformas privadas de blockchains , a saber
, Etherium , Parity, HLF e Quorum. No design do BlockBench, formam identificadas
quatro camadas de abstracdo que desempenham papéis essenciais no funcionamento de
sistemas blockchain. Essas camadas sdo organizadas em uma hieraquia que vai desde o

nivel mais baixo até o nivel maos alto. Figure 4.3

B Camada de Consenso: A camada mais fundamental é a de consenso. Aqui, as
regras de acordo sao estabelecidas e implementadas para garantir que todos
os participantes da rede cheguem a um consenso sobre o contetido que sera

adicionado a um bloco e, subsequentemente, ao blockchain. E nessa camada
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que sao definidos os algoritmos de consenso que garantem a integridade e a

validade das transagoes.

B Camada de Modelo de Dados: A camada de modelo de dados é responsavel
por definir a estrutura, o contetddo e as operagdes que podem ser realizadas
nos dados armazenados no blockchain. Essa camada desempenha um papel
crucial na definicao das informacgdes que podem ser registradas no blockchain

e na forma como esses dados sao organizados.

B Camada de Mecanismo de Execugdo: A terceira camada, o mecanismo de
execuc¢do, abrange o ambiente de tempo de execugdo, onde ocorre a execugdo de
cédigos e contratos inteligentes. Nela, estdo presentes recursos essenciais, como
a Médquina Virtual Ethereum (EVM) e tecnologias como Docker, que oferecem
suporte as operacdes de execucdo nos blockchains. Essa camada permite que
os contratos inteligentes sejam executados e que as a¢gdes programadas sejam

processadas com eficiéncia.

B Camada de Aplicativos: Por fim, a camada de aplicativos é o nivel mais
alto da hierarquia. Nessa camada, encontram-se diversos tipos de aplica-
tivos blockchain, incluindo contratos inteligentes e Decentralized Applica-
tions (DApps). Aqui é onde a funcionalidade real é entregue aos usudrios
e aplicativos, abrangendo uma ampla gama de casos de uso, desde financgas

descentralizadas até cadeias de suprimentos transparentes.

Camada do Blockchain contrato,ChainCode,etc. | Aplicacao YCSB,Smallbank,... Carga de Trabalho do
e
‘ Blockblench

VM , Compilador ,Docker,...

Analise de Dados,E/S intensiva
Camada de execucao

Blocos , Transacoes,

Inmdexacoes,Assinaturas, ... Intensivo em processamento
Modelo de Dado

Confirmacdes

PoS,PoW,PBFT, | |
Consenso

Figure 4.3: Abstraction layers in blockchain, and the corresponding workloads in BLOCKBENCH. [17], .

4.2.2 Supervisionamento do desempenho do Blockchain

A pratica de benchmarking em blockchains geralmente demanda um ambiente

padronizado e uma carga de trabalho bem documentada como entradas. No entanto,



24

quando se trata de sistemas publicos de blockchain, enfrentamos desafios adicionais
devido a impossibilidade de controlar totalmente a carga de trabalho real e os partici-
pantes do consenso. Isso torna o benchmarking uma tarefa mais complexa. No contexto
da avaliagao de blockchains publicos, duas abordagens tém se destacado.

A primeira abordagem envolve a criagao de uma versao privada da rede de teste
correspondente e o subsequente uso de benchmarks ja existentes, conforme menciona-
dos anteriormente, para avaliar o desempenho do blockchain sob cargas de trabalho
artificialmente projetadas. Essa estratégia pode requerer o desenvolvimento de um
novo adaptador para cargas de trabalho ou a configuracdo de uma rede blockchain
privada especifica. No entanto, ¢ importante notar que essa abordagem deve lidar com
o desafio da escalabilidade do blockchain. A versdo privada testada do blockchain pode
nao refletir completamente os problemas de escalabilidade que podem surgir quando
a implementacao acontece em um ambiente publico. Portanto, os resultados obtidos
nesse ambiente controlado podem apresentar valores de métricas de desempenho mais
otimistas em comparagdo com a rede publica real.

A segunda abordagem consiste em monitorar e avaliar o desempenho do sistema
publico em tempo real, sob cargas de trabalho realistas.Zheng et al. [22] propuseram
uma estrutura abrangente de monitoramento de desempenho em tempo real que utiliza
uma abordagem baseada em registros. Essa abordagem apresenta vantagens, como
menor sobrecarga, detalhes mais abrangentes e melhor escalabilidade, em comparacao
com a solucdo que faz uso de chamadas de procedimento remoto (RPC) como contra-
parte. Isso permite uma avaliacdo mais precisa do desempenho do sistema em um

ambiente de producdo, onde a carga de trabalho reflete situagdes reais de uso.[24]

Coletor de dados
Calculo de Back-End

monitorizacao - interacao asyncrona
L Fronteira da web —
. visualizacao
Detecao de anomalia API Rest Full

usuario
interacao Json-Rpc @ [

1
Sincronizar Par | eee; @e | Validando Par

Validando Par ’ Validando Par

Analizador de log Analizador de log Analizador de log

Figure 4.4: Estrutura de monitoramento de desempenho blockchain. [24], .
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4.2.3 Analise experimental de sistema Blockchain

Nesta secao, conduzimos uma analise experimental focada nos sistemas Ethereum,
Parity e Hyperledger, com um foco especial na avaliagao de seu desempenho. A escolha
dessas plataformas foi motivada por sua posi¢cdo proeminente no dominio do blockchain

e pela complexidade e maturidade de seus c6digos-base.[25]

4.2.3.1 Etherium

Como uma das principais plataformas de contrato inteligente e criptomoedas, Ethereum
¢ amplamente adotado em uma variedade de casos de uso. A andlise de desempenho
abrangeu areas como transagdes por segundo (TPS), laténcia, consumo de recursos e
escalabilidade. Investiguei como o Ethereum lida com cargas de trabalho crescentes e

quais sdo os principais fatores que afetam seu desempenho.

4.2.3.2 Parity

Parity é conhecido por sua eficiéncia e seguranca. Uma breve andlise detalhada de seu
desempenho, avaliando sua capacidade de processar transagoes em alta velocidade e
como ele se comporta em ambientes de alto volume. Além disso, seu uso em cendrios

de consorcio e o impacto disso no desempenho.

4.2.3.3 Hyperledger

Hyperledger é uma plataforma de blockchain empresarial com diversas implementagdes,
incluindo o Hyperledger Fabric e o Hyperledger Sawtooth. A andlise se concentrou
na comparagao de desempenho entre essas implementagdes, levando em consideragao

métricas como laténcia, escalabilidade e eficiéncia.

4.2.3.4 Analise comparativa

Para desenvolver um aplicativo habilitado para Blockchain, os desenvolvedores devem
avaliar a adequacdo da implementagao do blockchain. E necessario realizar uma analise
comparativa de desempenho para selecionar a plataforma de blockchain que ofereca
um desempenho adequado para alcancar os objetivos do aplicativo a ser desenvolvido .

Ap6s a criagdo do Blockbench, Dinh et al.[17] empregaram essa ferramenta
para conduzir uma andlise comparativa de desempenho em trés blockchains privados
tradicionais: Ethereum (geth v1.4.18), Parity (v1.6.0) e Hyperledger Fabric (HLF v0.6.0-

preview). Suas descobertas, baseadas em extensa pesquisa,

* Desempenho Superior do HLF : Notou-se que o Hyperledger Fabric apresenta

um desempenho consistentemente superior em relacdo ao Ethereum e ao Parity
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em todos os benchmarks, sejam eles de macroescala, como taxa de transferéncia
e laténcia, ou microescala, como IOHeavy. Isso destaca a robustez do HLF
em varios cendrios de uso. No entanto, é importante observar que o HLF
enfrenta um desafio em termos de escalabilidade, ja que ndo consegue operar

eficientemente com mais de 16 nds na rede.

* Identificacdo dos Gargalos: Os autores identificaram que os protocolos de
consenso sao os principais gargalos para o Hyperledger Fabric e o Ethereum,
afetando seu desempenho. Enquanto isso, a assinatura de transagdes representa

um gargalo para o Parity, limitando sua capacidade de processamento.

Os autores aprofundaram a andlise, comparando o desempenho de duas versoes
distintas do HLF, a v0.6.0 e a v1.0.0, com foco na carga de trabalho IOHeavy.
Essa andlise adicional proporciona insights valiosos sobre a evolugdo do de-
sempenho do Hyperledger Fabric ao longo das versdes, contribuindo para uma

compreensdo mais abrangente das capacidades dessas plataformas.[26]

A avaliagao de diferentes blockchains continua sendo um desafio devido a
auséncia de padroes de interface. Como resposta a essa questao, um avanco foi alcangado
na forma de uma carga de trabalho genérica que executa as mesmas operagdes em
varias interfaces blockchain. Esse esfor¢o foi notavel e pode ser observado em [27],
onde essa carga de trabalho foi concebida. Ela se mostrou essencial para a avaliagao
comparativa de trés proeminentes plataformas de blockchain consércio para o contexto
da Internet das Coisas (IoT). As plataformas em foco incluiram o HLF v0.6 com o
consenso Practical Byzantine Fault Tolerance (PBFT), o HLF v1.0 com o consenso
de replicacdo de maquina de estado tolerante a falhas bizantinas (BFT-SMaRt) e o
Ripple, que utiliza o consenso Ripple. Os resultados dessa avaliagdo revelaram que os
blockchains analisados conseguiram proporcionar uma taxa de transferéncia razoavel.
No entanto, destacou-se uma limitagao significativa em termos de escalabilidade. Essas
descobertas tém implicagdes cruciais, especialmente em aplica¢des voltadas para a
Internet das Coisas, onde a escalabilidade desempenha um papel vital. Esse cendrio
sublinha a importdncia continua de pesquisas e desenvolvimentos em busca de solugoes
que atendam as crescentes demandas de escalabilidade e eficiéncia, particularmente em
cenarios complexos como o da IoT, onde a necessidade de processar grandes volumes
de transagoes de forma confidvel é primordial.

Pongnumkul et al. [28] conduziram uma anélise preliminar de desempenho
envolvendo duas das plataformas blockchain privadas mais populares: o Hyperledger
Fabric (HLF v0.6) e o Ethereum (geth 1.5.8 em implantagdo privada). Esse estudo
avaliou o desempenho sob vdrias cargas de trabalho, utilizando métricas como tempo de

execugao, laténcia e taxa de transferéncia. Os resultados experimentais demonstraram
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que o Hyperledger Fabric supera o Ethereum em todas as métricas avaliadas, o que é
um indicativo do robusto desempenho do HLF em cendrios diversificados.

No entanto, é importante observar que ambos os sistemas ainda ndo atingem
niveis de desempenho competitivos em comparagdo com os sistemas de banco de dados
tradicionais, especialmente quando submetidos a cargas de trabalho mais elevadas.
Essa constatagdo é reforcada por um estudo mais recente [25], no qual o Ethereum
foi comparado com o sistema de gerenciamento de banco de dados MySQL. Os resul-
tados desse estudo corroboraram a conclusdo anterior, enfatizando que, embora os
blockchains oferecam vantagens em seguranca e descentraliza¢do, o desempenho puro
ainda precisa ser aprimorado para competir eficazmente com sistemas de banco de
dados convencionais.

A analise comparativa também se estende aos algoritmos de consenso emprega-
dos por diferentes blockchains. Por exemplo, Hao et al. [29] conduziram uma avaliagdo
comparativa de desempenho entre o Hyperledger (utilizando o algoritmo Practical
Byzantine Fault Tolerance - PBFT) e o Ethereum privado (baseado em Proof of Work
- PoW). Eles desenvolveram uma estrutura de benchmark abrangente, composta por
quatro moédulos: um médulo de configuragao de carga de trabalho, um médulo de
contrato inteligente de consenso, um mddulo de coleta de dados e as préprias platafor-
mas blockchain. Os resultados dessa avaliagdo revelaram que o Hyperledger Fabric
supera consistentemente o Ethereum em termos de taxa de transferéncia média (TPS) e
laténcia. Este estudo destacou a influéncia significativa do mecanismo de consenso no
desempenho de blockchains privados.

Outro exemplo notavel é a andlise de desempenho realizada em dois algoritmos
de consenso: o Proof of Work (PoW) e a Conjectura Proof-of-Collatz (PCC)[30]. O
PCC [31] é um algoritmo PoW tedrico recentemente introduzido, baseado nas 6rbitas
de Collatz, uma métrica definida no algoritmo da Conjectura de Collatz. Os autores
conduziram uma avaliagao minuciosa desses algoritmos de consenso, considerando
o tempo de execucao, o tempo de implantagdo e a laténcia em uma rede blockchain
privada. Os resultados desses experimentos revelaram que o blockchain baseado na
Conjectura Proof-of-Collatz supera consistentemente o blockchain baseado em PoW em
todas as métricas avaliadas. Surpreendentemente, alcangou uma velocidade de execugao
até 1000 vezes mais rapida que o PoW. Esses resultados destacam a importdncia de
inovagdes em algoritmos de consenso e seu potencial para aprimorar significativamente

o desempenho de blockchains.
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5 ANALISE EXPERIMENTAL DO DESEMPENHO DO BLOCKCHAIN COM CON-
TAINERS DOCKER

x= Estudos de caso

Nesta secdo, foi abordado um estudo de caso com o propésito de simular uma
rede blockchain por meio da utilizagao de containers Docker. O principal objetivo dessa
simulacgao foi explorar as potencialidades e desafios associados a implementacao de uma
infraestrutura baseada em blockchain em um ambiente de contéineres virtualizados. Ao
longo do estudo, foram conduzidas diversas atividades para alcangar uma compreensao
aprofundada do funcionamento da rede simulada. Inicialmente, foram configurados
e interligados os containers Docker, replicando assim a estrutura distribuida de uma
rede blockchain. Esta fase envolveu a criacdo de nés, a definicao de suas interacgoes e a
configuragdo de parametros especificos.

Optei por concentrar a pesquisa no registro de diplomas digitais, apesar das
diversas aplicagdes potenciais para a simulagao de Blockchain. Essa decisdo estratégica
foi motivada pela complexidade e relevancia especificas desse cendrio, destacando-se,
em parte, devido as limitagdes observadas ao tentar utilizar outros simuladores. Muitas
vezes, essas plataformas carecem dos recursos tecnolégicos necessarios para realizar
testes abrangentes e coletar resultados de maneira eficaz.

Morais (2019) sugere que instituicdes de ensino possuam a capacidade de
emitir diplomas e certificados em formato digital, com a proposta de registrar esses
documentos em uma Blockchain para garantir sua autenticidade. Esse conceito envolve
a geracao de um identificador tnico para cada documento, que, uma vez registrado
na Blockchain, estabelece uma referéncia permanente. Isso viabiliza a verificagdo da
existéncia do documento original sempre que necessario.

Ao selecionar o registro de diplomas digitais como foco da pesquisa, ndo apenas
busco explorar a eficacia do Blockchain nesse contexto especifico, mas também superar
as limitacoes encontradas em outros simuladores.A simulac¢do, desenvolvida em Node.js,
cria o bloco génesis da cadeia e estabelece os nés da Blockchain em containers por meio
do Docker. Cada container é equipado com uma imagem Linux que armazena uma
réplica dos registros da cadeia de blocos. Apds a inicializagdo, os n6és passam a monitorar
a validade dos novos blocos adicionados, decidindo se podem ser integrados a rede.[32]
Inicialmente, optei por simular uma rede com 10 nds, representando um ambiente de
pequena escala. Posteriormente, esse numero foi aumentado para 20, com o objetivo de
observar o comportamento da rede com o dobro de nés. Ao ser executada, a aplicagao

gera exclusivamente o bloco génesis, marcando o inicio da cadeia, e o distribui para
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todos os nds. A partir desse ponto, os nés monitoram a validade dos novos blocos
adicionados, decidindo se eles podem ser integrados a cadeia.

Os testes foram realizados em um sistema operacional Linux Mint 19.1 de
64 bits. A Figura 5.1 exibe uma representac¢ao visual da rede Blockchain gerada pela
aplicacdo, destacando o bloco génesis da cadeia, o timestamp que indica 0 momento de

sua geracado, e o hash de identificacdo correspondente.

BLOCO 0

PrecviousHash: 0

Gravado em : 15 de Nov de 2023 &s 04:03:0

Hash do Bloco: 32459898748904560u0065952839hsfgjk49245879hbnb39478
Dados: Bloco génesis

Figure 5.1: Representacao grafica do primeiro bloco .

+ Definicao de indicadores de desempenho para analise sistematica

Os pardmetros selecionados para andlise compreenderam a vazdo (throughput),
representando a taxa na qual as requisigdes sao atendidas pelo sistema, e o tempo de

resposta, que consiste no intervalo decorrido entre o inicio e a conclusao de um servigo.
+ Aplicacao de cargas de trabalho

Para extrair as métricas de vazao e tempo de resposta, conduzimos 30 experi-
mentos. Este namero significativo de itera¢des confere ao experimento uma elevada
confiabilidade, aproximando os resultados de uma dindmica realista. O desvio padrao
dos dados experimentais foi de 1,18. Foi aplicado diversas cargas de trabalho, sim-
bolizando distintas quantidades de usudrios realizando acessos simultdneos a aplicagao.
As cargas variaram de 1, 5, 10, 50, 100, 500 e 1000 acessos simultdneos. Inicialmente,
foi incluido 10 nés na Blockchain e aplicamos varias cargas de trabalho para simular
acessos simultdneos a rede. Os testes foram conduzidos em um sistema equipado com
um processador Intel Core i5-10210U de 1,60 GHz e 8 GB de memoéria RAM. A fer-
ramenta JMeter possibilita a definicdo da quantidade de acessos simultdneos. Neste
experimento, cada acesso realiza o envio de dados no formato JSON para a aplicagdo,
utilizando o método POST. Esse processo, em um contexto real, simboliza o registro de

um diploma digital na cadeia de blocos.

+ Simulacdo de Cargas de Trabalho
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A ferramenta JMeter oferece a capacidade de configurar a quantidade de acessos
simultdneos. Neste experimento, cada acesso realiza o envio de dados no formato JSON
para a aplicagdo, utilizando o método POST. Esse procedimento, em um cenario real,

representa a inclusao de um diploma digital na cadeia de blocos.
+ Resultados

Primeiramente, foi realizada uma analise da vazdo. O gréfico da Figura 5.2 ilus-
tra que, a medida que o numero de acessos simultdneos aumenta, o valor da vazdo tende
a se estabilizar. Esse fendmeno ocorreu por volta de 23 requisi¢des por milissegundo,

indicando o limite da capacidade de vazdo da aplicagao.
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Figure 5.2: Vazdo da Blockchain com 10 nés para diferentes cargas de trabalho.

Na segunda métrica, levamos em consideragdo o tempo de resposta. O grafico
apresentado na Figura 5.3 ilustra os resultados obtidos durante o teste com 10 nos.
Observa-se no grafico que, a medida que o nimero de usudrios simultdneos aumenta, o
tempo de resposta da aplicacdo também cresce. Para 1000 acessos simultaneos, o tempo

total de resposta atingiu 12845 milissegundos.
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Figure 5.3: Tempo de resposta com 10 nds para diferentes cargas de trabalho.

Em seguida , foi realizado uma simulag¢do da Blockchain com 20 nés para avaliar
seu comportamento ao dobrar a quantidade de maquinas conectadas. Uma rede com
mais nés oferece maior seguranga, tornando mais dificil para um atacante malicioso
comprometer a rede, exigindo a alteracdo de mais de 51

Focamos na andlise do desempenho da Blockchain, considerando vazao e tempo
de resposta com o aumento da quantidade de nés conectados. Os resultados indicam
que, ao aplicarmos as mesmas cargas de trabalho, a vazdo se estabiliza em torno de 23

requisi¢des por milissegundo (Figura 5.4).
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Figure 5.4: Vazdo da Blockchain com 20 nés para diferentes cargas de trabalho.
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Também foi avaliado o tempo de resposta da Blockchain com 20 nés, notando

um aumento significativo para todos os casos testados (Figura 5.5).
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Figure 5.5: Tempo de resposta com 20 nés para diferentes cargas de trabalho.

+ Consideracdes Finais

Este estudo abordou a simula¢do de uma rede Blockchain por meio de contain-
ers Docker e apresentou uma metodologia bem definida para avaliagao de desempenho
em sistemas baseados em Blockchain. A pesquisa envolveu a variacao na quantidade de
nos na Blockchain, examinando cendrios com 10 e 20 nds, e aplicando diferentes cargas
de trabalho para avaliagao do desempenho. Utilizando a ferramenta JMeter, as métricas
de vazao e tempo de resposta foram consideradas nos testes.

Os resultados destacaram que a Blockchain com 20 nés apresentou um tempo
de resposta 70% maior em comparagdo com a configuracdo anterior, indicando que,
embora o uso de Blockchain proporcione maior seguranga, pode ocorrer uma redugao
no desempenho da aplicagdo. Isso sublinha a importancia de equilibrar seguranca e
desempenho ao projetar sistemas baseados em Blockchain. A utilizagdo de simulagoes
possibilita avaliar o comportamento da aplicacdo antes da implementacao, permitindo

uma analise prévia do seu desempenho.
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6 DISCUSSOES

O blockchain, desde sua concepgao revolucionaria com o advento do Bitcoin em 2008,
tem passado por uma notavel trajetoria de evolugdo. Nos ultimos anos, observamos
avangos significativos na tecnologia, impulsionados pela busca incessante por solugoes
para desafios preexistentes e pela expansao continua de casos de uso em diversos setores.

Inicialmente concebido como a infraestrutura subjacente para criptomoedas, o
blockchain tem ampliado suas fronteiras muito além do escopo financeiro. Uma das
transformacgdes mais marcantes é a expansao para contratos inteligentes. Esses protoco-
los autoexecutdveis ndo apenas automatizam processos, mas também introduzem uma
camada de programabilidade ao blockchain, permitindo uma gama diversificada de
aplicagoes.

O algoritmo de consenso, fundamental para a seguranga e integridade do
blockchain, também testemunhou mudangas notéaveis. A transi¢do do Proof-of-Work
(PoW) para alternativas como Proof-of-Stake (PoS) e outras abordagens tem sido de-
batida intensamente. Essa busca por mecanismos de consenso mais eficientes visa
mitigar preocupag¢des ambientais associadas ao alto consumo de energia do PoW, en-
quanto busca melhorar a escalabilidade das redes.

O blockchain, outrora restrito as criptomoedas, tornou-se uma tecnologia ado-
tada em setores como saude, logistica e governanga. Inova¢des em seguranca e pri-
vacidade sao centrais para essa expansao, proporcionando confian¢a nas aplicagdes do
blockchain em ambientes criticos.

Contudo, apesar dos avangos, desafios persistem. A escalabilidade, noto-
riamente, continua sendo uma area de foco. Solu¢Ges como camadas secundarias
e a exploragdo de algoritmos de consenso alternativos buscam enderecar essas
preocupagdes, mas o debate sobre a abordagem mais eficaz permanece em curso.

O didlogo em torno do blockchain nos dltimos anos ndo apenas reflete avangos
tecnolégicos, mas também destaca a importancia crescente da colaboragdo entre setores.
Iniciativas de consoércio e padroes interindustriais estao moldando um ecossistema mais
coeso, impulsionando a interoperabilidade e facilitando a ado¢do em larga escala.

Em suma, a evolugao do blockchain nos tltimos anos ¢ marcada por um con-
stante fluxo de inovacdes e ajustes. A medida que a tecnologia amadurece, as discussdes
em torno de seu papel na sociedade e na economia se intensificam. O blockchain, longe
de ser uma tecnologia estatica, continua a se metamorfosear, prometendo ndo apenas
revolucionar setores especificos, mas também fundamentar a infraestrutura da préxima

era digital.
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7 CONCLUSAO

A tecnologia blockchain emergiu como uma inovagao transformadora, proporcionando
descentralizacao e confianga em transagdes, contratos e registros digitais. Ao longo das
décadas, desde sua concepgdo por Stuart e W. Scott Stornetta, até o aprimoramento por
Satoshi Nakamoto com o advento do Bitcoin, a blockchain evoluiu significativamente.
No entanto, apesar de suas conquistas, a tecnologia enfrenta desafios inerentes que
exigem abordagens analiticas e solu¢des inovadoras.

A escalabilidade, custos de transacdo, interoperabilidade e privacidade
destacam-se como desafios cruciais. A limita¢do na capacidade de processamento
de transagOes em larga escala, muitas vezes avaliada em termos de Transa¢des por
Segundo (TPS), revela-se um obstdculo para a integragdo generalizada, especialmente
em setores de alto volume, como sistemas de pagamento.

A modelagem analitica, utilizando ferramentas como cadeias de Markov, surge
como uma abordagem valiosa para entender e superar esses desafios. Estudos, como
aquele realizado por Cao et al. [33], exploram a relacdo entre taxas de chegada de
transagoes, peso cumulativo e atraso de confirmacdo. Esses modelos fornecem insights
valiosos para otimizar o desempenho da blockchain.

Além disso, a andlise critica das limitagdes da tecnologia blockchain destaca
a necessidade de abordagens multifacetadas. Solugdes propostas pela comunidade
académica e da industria incluem o uso de estruturas inovadoras, como o Tangle no
IOTA, que elimina a necessidade de mineradores e oferece escalabilidade potencial-
mente ilimitada.

Diante desses desafios, a pesquisa continua e a colaborac¢do entre académicos,
desenvolvedores e profissionais da industria sdo essenciais. A implementagao bem-
sucedida de modelos analiticos, como cadeias de Markov, combinada com solu¢des
inovadoras, pode moldar o futuro da blockchain, tornando-a mais eficiente, segura e
adaptéavel as demandas de uma variedade de setores.

Em resumo, a evolugdo da tecnologia blockchain, seus desafios e solugdes
propostas refletem um campo dindmico e promissor. Ao enfrentar esses desafios de
maneira colaborativa, podemos construir uma base solida para o desenvolvimento

continuo da blockchain e sua integracao eficaz em diversas aplicagdes.
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