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Área de concentração: Ciência da Computação.

Orientador: Eduardo Todt.

CURITIBA PR

2023



RESUMO

O Blockchain é uma tecnologia inovadora com o potencial de transformar diversos

setores, desde serviços financeiros até cadeias de suprimentos. No entanto, sua adoção

em larga escala tem enfrentado desafios significativos relacionados à escalabilidade e à

capacidade de processamento de transações. A escalabilidade refere-se à capacidade

do Blockchain de lidar com um grande número de transações e usuários sem compro-

meter a eficiência. À medida que mais participantes se juntam à rede, os tempos de

confirmação de transações aumentam, tornando o Blockchain ineficiente em grande

escala. O aumento do volume de transações também coloca pressão nos recursos com-

putacionais necessários para validá-las. Outros desafios incluem o armazenamento

contı́nuo de dados, à medida que o Blockchain cresce, e questões de governança e

coordenação à medida que a rede envolve múltiplas organizações. Pesquisadores e

desenvolvedores têm explorado soluções, como Blockchains de segunda camada, novos

algoritmos de consenso (como Prova de Participação e Prova de Autoridade), e técnicas

de dimensionamento horizontal. Este estudo aborda minuciosamente a problemática

da escalabilidade e o desempenho do Blockchain, oferecendo uma análise aprofundada

sobre como a escalabilidade representa um desafio premente nas redes blockchain.

Além disso, são explorados os avanços tecnológicos que visam aprimorar e solucionar

essa questão, destacando a importância de superar os obstáculos inerentes à expansão

eficiente dessas redes.A escalabilidade do Blockchain é fundamental, e apesar dos desa-

fios, o potencial disruptivo do Blockchain continua a atrair investimentos e inovações.

À medida que a pesquisa e a colaboração avançam, soluções promissoras são esperadas

para permitir que o Blockchain atinja seu pleno potencial em diversos setores.



ABSTRACT

Blockchain is an innovative technology with the potential to transform various sectors,

from financial services to supply chains. However, its widespread adoption has faced

significant challenges related to scalability and transaction processing capacity. Scala-

bility refers to the ability of Blockchain to handle a large number of transactions and

users without compromising efficiency. As more participants join the network, transac-

tion confirmation times increase, making Blockchain inefficient on a large scale. The

growing transaction volume also puts pressure on the computational resources required

to validate them. Other challenges include continuous data storage as Blockchain

expands, and governance and coordination issues as the network involves multiple

organizations. Researchers and developers have explored solutions, such as second-

layer Blockchains, new consensus algorithms (such as Proof of Stake and Proof of

Authority), and horizontal scaling techniques. This study thoroughly addresses the

scalability issues and performance of Blockchain, providing a detailed analysis of how

scalability poses a pressing challenge in blockchain networks. Additionally, technologi-

cal advances aimed at improving and resolving this issue are explored, emphasizing

the importance of overcoming inherent obstacles to the efficient expansion of these

networks. Blockchain scalability is crucial, and despite the challenges, the disruptive

potential of Blockchain continues to attract investments and innovations. As research

and collaboration progress, promising solutions are expected to enable Blockchain to

reach its full potential in various sectors.
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1 INTRODUÇÃO

A tecnologia blockchain redefine de maneira fundamental a condução de transações, a

assinatura de contratos e a realização de diversas operações, eliminando a necessidade

de aprovações centralizadas para validação [1]. Essa inovação estabelece um registro

distribuı́do de transações, verificado por uma rede de computadores e organizado em

blocos, criando uma cadeia de informações imutáveis e resistentes à adulteração [2, 3].

Embora as origens do blockchain remontem à década de 1990, quando Stuart

e W. Scott Stornetta apresentaram a ”árvore de carimbos de tempo” para garantir a

integridade de registros digitais, foi apenas em 2008 que a tecnologia ganhou destaque

com a publicação do artigo seminal de Satoshi Nakamoto sobre o Bitcoin [4].

Apesar das conquistas e inovações, o blockchain enfrenta desafios cruci-

ais, incluindo escalabilidade, custos de transações, interoperabilidade, privacidade

e segurança [5]. A escalabilidade, em particular, emerge como um desafio proeminente,

limitando a quantidade de transações que as redes blockchain podem processar, o que

impacta sua aplicabilidade em setores de alto volume, como sistemas de pagamento em

larga escala [6].

A avaliação da escalabilidade, geralmente medida em Transações por Segundo

(TPS), destaca a importância do tamanho dos blocos e dos algoritmos de consenso,

como o Proof-of-Work (PoW), na eficiência da rede. Enquanto blocos maiores podem

aumentar a capacidade, há o risco de centralização e demanda por mais recursos de

armazenamento. Além disso, considerações sobre privacidade e complexidade dos

protocolos também influenciam a capacidade de processamento de transações [7].

Este trabalho tem como objetivo explorar os limites do Blockchain em relação

à escalabilidade e capacidade de processamento de transações em grandes escalas,

utilizando métodos sistemáticos de análise de literatura. Apesar de ser uma tecnologia

revolucionária com grande potencial para transformar diversos setores, o Blockchain

apresenta desafios que podem afetar sua eficiência em larga escala.

A análise crı́tica concentra-se nos desafios inerentes à escalabilidade e capaci-

dade de processamento em larga escala nas blockchains, examinando aspectos técnicos,

como armazenamento, tempos de confirmação, processamento de nós e eficiência en-

ergética, enquanto explora questões de governança e adoção generalizada.

Para embasar essa análise crı́tica, apresentamos uma variedade de perspectivas

sobre os desafios de escalabilidade no contexto das blockchains, destacando limitações

atuais e explorando soluções propostas pela comunidade acadêmica e pela indústria.

Essa abordagem busca informar e orientar futuros desenvolvimentos na busca por
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soluções mais eficazes e sustentáveis para os desafios enfrentados pela tecnologia

blockchain.
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2 FUNDAMENTOS DA BLOCKCHAIN

O Blockchain é uma tecnologia nascente de 2009, usado por Nakamoto Satoshi [8],que

está transformando o mundo da tecnologia e dos negócios por sua transparência,

descentralização e propriedades de segurança. Desde então, ganhou muita atenção com

a sua primeira aplicação de criptomoedas, como o Bitcoin.

O conceito do blockchain, que é uma palavra em inglês e significa uma cadeia de

blocos, foi apresentado por STUART HABER e AL em 1991 como um meio de marcar dig-

italmente documentos eletrônicos com data e horas para protegê-los contra adulteração

[9]. A proposta inicial do Blockchain era resolver o problema da centralização, em que

se precisava de terceiros confiáveis para processar uma transação digital [10].

Assim que entra em ação a função do blockchain, que é definida nesse caso

como uma cadeia de blocos digitais conectados e associados uns aos outros como um

livro razão distribuı́do aberto que armazena informações sobre as operações que estão

sendo feitas dentro dos blocos. A tecnologia Blockchain é aplicada em diferentes áreas

e é diversificada em vários tipos, tais como:

- Blockchains públicos: são aqueles que estão descentralizados e permitem a

integração de qualquer pessoa à rede, assim conseguindo gerenciá-los.

- Blockchains privados: são aqueles que só aceitam a integração de pessoas de

uma única rede e gerenciá-las.

- Blockchain de consórcio: são aqueles que estão entre os blockchains públicos

e privados, em termos de permissões e gerenciamento. Eles permitem a integração de

pessoas de várias organizações.

O blockchain, como o próprio nome sugere, possui uma arquitetura especial

que lhe confere as caracterı́sticas mencionadas anteriormente. Ele é projetado para

armazenar informações de forma eficiente e segura entre duas partes. No blockchain,

as informações são organizadas em uma lista crescente, onde cada elemento dessa lista

é chamado de bloco. É essa estrutura de blocos conectados que dá ao blockchain seu

nome, ”cadeia de blocos”.[10]

Além disso, é importante destacar que o blockchain é descentralizado, o que

significa que não é controlado por uma única entidade ou autoridade central. Em vez

disso, ele é mantido e verificado por uma rede de computadores distribuı́dos, chamados

de nós, que trabalham em conjunto para validar e registrar as transações.[11]

Cada bloco do blockchain contém um conjunto de transações, que podem

incluir informações como data, hora, valor e identificadores das partes envolvidas.

Essas transações são verificadas e validadas pelos nós da rede, garantindo a integridade

e a segurança do sistema.[8]
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Além disso, o blockchain utiliza técnicas criptográficas avançadas para proteger

as informações armazenadas. Cada bloco possui um código único, chamado de hash,

que é gerado a partir dos dados do bloco e de seu bloco anterior(Figure 2.1). Isso cria

uma ligação criptográfica entre os blocos, garantindo que qualquer alteração em um

bloco anterior afetaria todos os blocos subsequentes, tornando a manipulação dos dados

praticamente impossı́vel.[12]

Figure 2.1: Blocks in the Blockchain architecture, [10], .

O blockchain, como mencionado anteriormente, é composto por blocos que

estão interligados, permitindo o envio e recebimento de informações entre eles. Essa

interconexão dos blocos forma uma rede caracterizada por nós. Existem duas categorias

principais de nós: os nós completos e os nós leves. No entanto, é importante ressaltar

que existem subnós que se diferenciam com base em suas funcionalidades especı́ficas.

Os nós completos, também conhecidos como nós completos do blockchain, são

responsáveis por manter uma cópia completa do registro de todas as transações ocorri-

das na rede blockchain. Esses nós possuem um alto nı́vel de participação na rede e de-

sempenham um papel crucial na validação e consenso das transações. Eles têm a capaci-

dade de verificar todas as transações e armazenar uma cópia completa do blockchain, o

que requer um grande poder de processamento e espaço de armazenamento.[10]

Por outro lado, os nós leves, também chamados de nós-cliente, têm uma fun-

cionalidade mais limitada em comparação aos nós completos. Esses nós não armazenam

uma cópia completa do blockchain, mas apenas informações relevantes para suas

operações especı́ficas. Eles dependem dos nós completos para acessar o blockchain

e verificar as transações. Os nós leves são mais leves em termos de requisitos de re-

cursos, tornando-os adequados para dispositivos com capacidade de processamento

e armazenamento limitados, como smartphones e dispositivos de IoT (Internet das

Coisas).

Dentro dessas categorias, existem subnós com funcionalidades especializadas,

como os nós mineradores. Os nós mineradores são responsáveis por adicionar novos

blocos à cadeia, utilizando poder computacional para resolver problemas matemáticos

complexos, conhecidos como prova de trabalho (proof-of-work). Eles desempenham
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um papel crucial na manutenção da segurança e integridade do blockchain, garantindo

que apenas transações válidas sejam adicionadas aos blocos.

Essa estrutura de nós no blockchain permite a descentralização e a distribuição

das informações, aumentando a segurança e a transparência do sistema. Cada nó

na rede possui uma cópia do blockchain e participa da validação e consenso das

transações.(Figure 2.2).

Figure 2.2: Estrutua do Blockchain.
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3 DESAFIOS DE ESCALABILIDADE EM BLOCKCHAIN:IMPACTOS

3.1 ESCALABILIDADE

Nesta seção, será discutida a escalabilidade do Blockchain, um aspecto crucial para o

sucesso e adoção em larga escala desta tecnologia inovadora. A escalabilidade refere-se à

capacidade da tecnologia Blockchain de lidar com um aumento significativo no número

de transações e usuários sem comprometer sua eficiência e desempenho.

Um dos principais desafios enfrentados em relação à escalabilidade do

Blockchain é o tempo de processamento das transações. Cada nó da rede Blockchain

precisa validar e registrar cada transação em todos os nós da rede, o que pode levar

a atrasos à medida que o tamanho do Blockchain cresce. O mecanismo de consenso

distribuı́do, como o algoritmo de prova de trabalho (Proof-of-Work), também pode

exigir um tempo considerável para confirmar transações.

Além disso, o aumento do consumo de recursos computacionais é uma

preocupação em termos de escalabilidade. Os nós da rede Blockchain, especialmente

os nós completos que armazenam e validam todas as transações, requerem poder de

processamento e capacidade de armazenamento significativos. À medida que o número

de transações e a complexidade dos contratos inteligentes aumentam, a demanda por re-

cursos computacionais também aumenta, o que pode levar a problemas de desempenho

e custos adicionais.

No contexto do Bitcoin, é crucial mencionar que existe um limite predefinido

para o tamanho de cada bloco que comporta as transações. Isso implica que cada bloco

é capaz de acomodar apenas um número limitado de transações. A visão inicial de

Satoshi Nakamoto, o criador do Bitcoin, explicou em seu trabalho seminal [8] que a

rede é projetada para adicionar uma média especı́fica de novos blocos a cada hora. Uma

caracterı́stica notável desse sistema é que, se a rede estiver processando mais blocos do

que a média prevista, o desafio de Proof-of-Work se torna mais complexo. Esse ajuste

dinâmico resulta no aumento da dificuldade do processo de mineração, o que, por sua

vez, faz com que o número de blocos confirmados retorne à média desejada. Portanto,

o ritmo de validação de blocos e, por extensão, o número de transações validadas, é

limitado a cada hora.

É capital observar que, à medida que a rede Bitcoin continua a se expandir, a

capacidade de processamento de transações também enfrenta limitações. Este fato levou

a situações, como observado em 2017, em que as transações de Bitcoin sofreram atrasos

significativos, levando horas para serem confirmadas. Durante esses perı́odos de alta

demanda, as taxas de transferência associadas a essas transações também aumentaram

consideravelmente [13].
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3.2 CAPACIDADE DE PROCESSAMENTO DE TRANSACÕES EM GRANDE ESCALA

Nesta seção, será abordada a capacidade de processamento de transações, um dos

principais limites da tecnologia blockchain. Embora o blockchain seja projetado para

ser um sistema descentralizado e seguro, sua arquitetura distribuı́da pode resultar em

restrições em termos de velocidade e capacidade de processamento.

Um dos fatores que afeta a capacidade de processamento é o tempo de

confirmação das transações. Em blockchains que utilizam algoritmos de consenso

como Prova de Trabalho (Proof-of-Work), cada transação precisa ser validada e confir-

mada pelos nós da rede, o que pode demandar algum tempo. Isso resulta em limitações

na quantidade de transações que podem ser processadas em um determinado perı́odo

[14]. Será apresentada também uma breve explicação do algoritmo de consenso Proof-

of-Work (PoW), que, devido às suas caracterı́sticas operacionais, pode tornar a rede do

blockchain um pouco mais lenta.

Prova de trabalho (Proof-of-Work) O algoritmo de Prova de Trabalho (Proof-

of-Work, PoW) é um dos mecanismos de consenso mais amplamente utilizados no

contexto do Blockchain[15]. Foi introduzido originalmente por Nakamoto Satoshi no

white paper do Bitcoin e tem sido adotado por várias outras criptomoedas e redes

Blockchain [8].

O objetivo do algoritmo de Prova de Trabalho é garantir a segurança e a in-

tegridade da rede, tornando computacionalmente custoso para um participante mal-

intencionado atacar a rede ou modificar o histórico de transações. Ele exige que os miner-

adores resolvam problemas matemáticos complexos, conhecidos como ”quebra-cabeças

criptográficos” ou ”hash puzzles”, a fim de adicionar novos blocos ao Blockchain.[14]

Para resolver esses quebra-cabeças, os mineradores devem gastar uma quan-

tidade significativa de poder computacional, que é medido em termos de poder de

processamento (hashrate). O objetivo é encontrar um valor hash que atenda a certos

critérios especı́ficos, como ter um determinado número de zeros no inı́cio. Os miner-

adores tentam diferentes combinações até que um deles encontre a solução correta, e o

bloco é adicionado ao Blockchain.

Uma vez que um minerador encontra a solução, ele a propaga para a rede, que

então valida e aceita o novo bloco. O minerador que resolve o quebra-cabeça recebe

uma recompensa em forma de criptomoeda, incentivando a participação no processo de

mineração.

Embora o algoritmo de Prova de Trabalho seja eficaz em garantir a segurança

do Blockchain, ele também tem algumas desvantagens significativas. Uma delas é o alto

consumo de energia associado à mineração, especialmente em redes com um grande
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número de mineradores competindo por recompensas. Isso levou a crı́ticas em relação

à sustentabilidade ambiental do Bitcoin e de outras criptomoedas baseadas em PoW.

Além disso, o algoritmo de Prova de Trabalho pode resultar em um tempo

de confirmação relativamente longo para as transações, uma vez que os mineradores

precisam competir para resolver os quebra-cabeças. Isso pode limitar a escalabilidade

da rede, especialmente em momentos de alta demanda por transações.

3.3 IMPACTO NA EFICIÊNCIA DO BLOCKCHAIN EM GRANDES ESCALAS

Nesta seção, será abordada a interligação direta entre os desafios de escalabilidade

enfrentados pelo blockchain e sua eficiência em larga escala. Analisaremos como

esses desafios impactam a eficiência do blockchain, considerando possı́veis atrasos nas

transações, a capacidade reduzida de processamento e os efeitos na experiência do

usuário [16].

Um dos principais impactos é o aumento dos atrasos nas transações. À medida

que o número de transações aumenta e a validação descentralizada ocorre em cada nó

da rede, o tempo necessário para confirmar uma transação pode se tornar significativo.

O processo de validação e consenso exige que várias partes alcancem um acordo, o que

pode levar tempo considerável, especialmente em redes congestionadas. Isso resulta

em atrasos na confirmação das transações, afetando a eficiência do blockchain em lidar

com um grande volume de transações em tempo hábil [16].

Além dos atrasos, a capacidade reduzida de processamento é um impacto direto

dos desafios de escalabilidade. À medida que a rede blockchain cresce e o número

de transações aumenta, os nós da rede enfrentam dificuldades em processar todas as

transações de forma eficiente. Os recursos computacionais necessários para validar

e registrar as transações em cada nó podem se tornar sobrecarregados, levando a um

processamento lento e a uma capacidade limitada de processar um grande volume de

transações simultaneamente. Isso afeta a eficiência do blockchain em lidar com uma

demanda crescente de transações em grande escala.

Os efeitos na experiência do usuário também são significativos. Atrasos nas

transações e capacidade limitada de processamento podem resultar em uma experiência

frustrante para os usuários do blockchain. Se as transações demorarem muito para

serem confirmadas ou se houver atrasos na execução de contratos inteligentes, os

usuários podem enfrentar inconveniências e perda de confiança na tecnologia. Além

disso, a capacidade reduzida de processamento pode limitar a capacidade de uso do

blockchain em aplicativos de alta demanda, como sistemas de pagamento ou cadeias

de suprimentos globais. Isso pode prejudicar a adoção em larga escala do blockchain e

restringir seu potencial de transformação em vários setores.
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3.4 IMPACTO EM SETORES ESPECÍFICOS

Os desafios relacionados à escalabilidade e capacidade de processamento do blockchain

podem limitar seu impacto e adoção em larga escala em alguns desses setores.

3.4.1 Serviços financeiros

No setor financeiro, a escalabilidade do blockchain é essencial para lidar com o grande

volume de transações diárias. As transações financeiras exigem tempos de processa-

mento rápidos e capacidade para lidar com uma demanda crescente. Se o blockchain

não puder acompanhar essa demanda, pode ocorrer atrasos nas transações, o que com-

promete a eficiência e a experiência do usuário. Além disso, o tamanho crescente do

blockchain e os requisitos de armazenamento de dados podem dificultar a integração

com sistemas financeiros existentes.

3.4.2 Cadeias de suprimentos

No setor de cadeia de suprimentos, a escalabilidade do blockchain é crucial para lidar

com a rastreabilidade de produtos em tempo real. À medida que os produtos passam

por várias etapas da cadeia de suprimentos, é necessário registrar e verificar suas

informações de forma eficiente e rápida. A capacidade limitada de processamento do

blockchain pode levar a atrasos na atualização e verificação dessas

3.4.3 Setor de saúde

No setor de saúde, a escalabilidade do blockchain é fundamental para lidar com o

compartilhamento seguro de informações médicas. O blockchain pode melhorar a

interoperabilidade entre diferentes sistemas de saúde e permitir o acesso rápido e

seguro aos registros médicos dos pacientes. No entanto, a capacidade limitada de

processamento do blockchain pode levar a atrasos na recuperação e atualização dessas

informações, afetando a qualidade dos cuidados de saúde.

3.5 ANÁLISE EXPERIMENTAL DE ESCALABILIDADE EM TRÊS SISTEMAS DE

BLOCKCHAIN

Analisando a Figura 3.1 que ilustra três sistemas: Ethereum, Parity e Hyperledger,

com uma taxa de solicitação do cliente variando entre 8 tx/s e 1024 tx/s e como eles

lidam com cargas de trabalho maiores do YCSB (Yahoo Cloud Serving Benchmark).

O desempenho do Parity mantém-se constante à medida que o tamanho da rede e a

carga oferecida aumentam, devido à taxa constante de processamento de transações

nos servidores. Na análise, observa-se que a taxa de transferência e a latência do
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Ethereum degradam quase linearmente após 8 servidores, enquanto o Hyperledger para

de funcionar além de 16 servidores.

Figure 3.1: Performance scalability (with the same number of clients and servers). [17], .

Agora, procederemos à análise do motivo pelo qual o sistema Hyperledger não

conseguiu escalar além de 16 servidores e 16 clientes. Ao examinar o registro do sistema

Hyperledger, identificou-se que os nós estavam tentando chegar a um consenso em

relação a novas visões que continham lotes de transações, porém estavam falhando

continuamente nesse processo. O que ocorreu foi que os servidores estavam em visões

divergentes, resultando no recebimento de mensagens conflitantes de mudança de visão

provenientes do restante da rede. Em essência, esses conflitos surgiram devido à rejeição

das mensagens de consenso por parte de outros pares, em virtude do congestionamento

do canal de mensagens. À medida que as mensagens eram descartadas, as visões

divergiam progressivamente, culminando em um impasse no consenso.

Adicionalmente, observou-se que, ao longo do tempo, as solicitações dos clientes

passaram a demandar mais tempo para serem concluı́das, o que evidencia que os

servidores estavam sobrecarregados no processamento das mensagens da rede. Contudo,

é importante salientar que o protocolo original de PBFT garante tanto a vitalidade

quanto a segurança. Portanto, a incapacidade do Hyperledger de escalar além de 16

servidores pode ser atribuı́da à implementação especı́fica do protocolo.

Até o momento, os resultados obtidos indicam que a tentativa de escalonar

tanto o número de clientes quanto o número de servidores resulta na degradação do

desempenho, levando inclusive à falha do sistema Hyperledger nesse contexto.

A figura 3.2 ilustra uma observação relevante sobre o desempenho dos sis-

temas em análise. Conforme o número de servidores é incrementado, nota-se uma
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degradação no desempenho, indicando que os sistemas enfrentam sobrecargas na rede.

Essa observação é particularmente pertinente devido à natureza dos sistemas em análise.

O Hyperledger, por sua caracterı́stica de limitação da comunicação, apresenta

um comportamento no qual o aumento do número de servidores resulta em uma

intensificação da troca de mensagens e consequentemente uma maior sobrecarga. Por

outro lado, o Ethereum, embora limitado pela capacidade de processamento, ainda de-

manda uma quantidade modesta de recursos de rede para a disseminação de transações

e blocos para outros nós. Vale ressaltar que, em redes mais extensas, a dificuldade da

rede é aumentada para acomodar os atrasos na propagação.

Uma constatação importante é que, para evitar divergências na rede, o nı́vel de

dificuldade é ajustado a uma taxa superior ao crescimento no número de nós. Portanto,

uma das causas da degradação na taxa de transferência do Ethereum reside no tamanho

da rede. Além disso, na configuração adotada, onde 8 clientes enviam solicitações

exclusivamente para 8 servidores, nota-se que esses servidores nem sempre compartil-

ham as transações entre si, mantendo a mineração de maneira independente em suas

respectivas pools de transações. Isso resulta em uma subutilização da capacidade de

mineração da rede.

Esse fenômeno revela a complexidade subjacente ao desempenho de sistemas

de blockchain em ambientes com diferentes tamanhos de rede, bem como destaca a

necessidade de abordagens especı́ficas para otimizar a eficiência das operações em

tais contextos. Essa análise oferece uma compreensão mais aprofundada dos desafios

associados à escalabilidade e otimização de sistemas de blockchain em ambientes

dinâmicos e diversificados.

Figure 3.2: Performance scalability (with 8 clients)). [17], .
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4 ANÁLISE DE DESEMPENHO DO BLOCKCHAIN

O Blockchain é amplamente reconhecido hoje como uma tecnologia disruptiva com

o potencial de transformar diversos setores. Sua capacidade de oferecer um registro

distribuı́do seguro e imutável abriu caminho para inovações em finanças, cadeia de

suprimentos, saúde e muitos outros campos. À medida que diversas plataformas e pro-

jetos adotam essa tecnologia, torna-se imperativo avaliar seu desempenho em diversos

contextos. Neste contexto, iremos explorar as diferentes dimensões do desempenho do

blockchain, com ênfase especial em uma métrica-chave e uma análise aprofundada

4.1 MÉTRICA DO DESEMPENHO

A medida do desempenho do Blockchain e a metrica para a velocidade das transações

são conceitos que evoluı́ram ao longo do tempo à medida que a technologia blockchain

se desenvolveu. Uma das metricas mais frequentemente consideradas é a ”velocidade

de transações” ou ”transaçoes por segundos(TPS)”, que mede quantas transões a rede

blockchain pode processar em um determinado periodo.

4.1.1 Mediçaõ do desempenho do Blockchain

A medição do desempenho do Blockchain começou a ganhar destaque logo após o

lançamento do Bitcoin em 2009. Como foi especificado no meu desenvolvimento , o

Bitcoin do Satochi foi a primeira implementação pratica da tecnologia blockchain, e

a medida que a rede crescia, surgiram preocupações sobre sua capacidade de lidar

com um grande número de transações .Isso que levou a discussões sobre a escalabil-

idade e eficiência da rede , inaugurando uma era de medição de desempenho mais

sistemática. Uma lista representativa de pesquisas existentes, mostrada na tabela abaixo

, identificando a necessidade pesquisas sistematica sobre a avaliação do desempenho do

blockchain.
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Year Survey Research Scope

2018 Kim et al.[18] Escalability Solution

2019 Rouhani and Deters[19] security, performance, and applica-

tions of smart contract

2019 Zheng et al.[20] challenges of performance and secu-

rity

2019 Wang et al. [21] benchmarking tools and performance

optimization methods

2020 Zhou et al. [22] scaling solutions to blockchain

2020 Yu et al. [23] sharding for blockchain scalability

Table 4.1: Escopo de pesquisas relacionados aos desempenhos existentes.

4.1.2 Metricas para velocidade das transaçoes

A métrica para a velocidade das transações, conhecida como ”transações por segundo”

(TPS), tornou-se relevante à medida que o Bitcoin e outras criptomoedas ganhavam

popularidade. A TPS é uma métrica simples que representa o número de transações

que uma rede blockchain pode processar em um segundo. Ela se tornou importante

devido às diversas razões tais como:

• Concorencia com Sistemas Financeiros Tradicionais : À medida que as crip-

tomoedas começaram a competir com sistemas financeiros tradicionais, a ca-

pacidade de processar transações rapidamente se tornou um ponto crı́tico de

avaliação. Os sistemas de pagamento tradicionais, como cartões de crédito,

processam milhares de transações por segundo, e o blockchain precisava demon-

strar sua capacidade de competir nesse aspecto.

• Congestionamento da Rede : Com o aumento do uso, o Bitcoin enfrentou

congestionamentos na rede que levaram a atrasos nas transações e ao aumento

das taxas de transação. A métrica TPS se tornou uma maneira clara de avaliar a

capacidade da rede de lidar com a demanda.

• Melhorias da tednologia : A busca por aumentar a TPS levou ao desenvolvi-

mento de novas tecnologias e algoritmos de consenso, como o Segregated Wit-
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ness (SegWit) no Bitcoin e o Ethereum 2.0. Essas melhorias foram impulsion-

adas pela necessidade de aumentar o desempenho.

Portanto, a métrica TPS surgiu organicamente da necessidade de avaliar a capacidade

do blockchain de processar transações de forma eficiente e competir com sistemas

financeiros existentes. Desde então, ela se tornou uma métrica padrão para medir o

desempenho de redes blockchain e continua a evoluir à medida que novas soluções são

desenvolvidas para melhorar a escalabilidade e a eficiência das redes blockchain.

4.2 ANÁLISE DE DESEMPENHO BLOCKCHAIN BASEADA EM EVIDENCIAS

A ”Analı́se de desempenho Blockchain Baseada em Evidências ” representa uma

abordagem essential na avaliação critica da tecnologia blockchain .À medida que os

bockchains continuam a se difundir em diversos setores , a necessidade de uma avaliação

fundamentada em dados torna-se cada vez mais premente. Esta analise empı́rica não

apenas permite a comprensão aprofundada do funcionamento de sistema blockchain,

mas também ajuda a tomar decisões informadas sobre a sua implementação.Neste texto,

exploraremos a importância e os métodos dessa análise baseada em evidências, desta-

cando como ela pode moldar o futuro dessas tecnologias disruptivas. As abordagens

de avaliação revistas podem ser categorizadas em dois grupos principais: avaliação

empı́rica e modelagem analı́tica, conforme demonstrado na figura 4.1.

Figure 4.1: Cenário de abordagens de avaliação de desempenho DLT e livros-razão avaliados. [24], .
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4.2.1 Instrumentos de Benchmarking Blockchain

O Benchmarking é uma prática essencial na avaliação do desempenho do blockchain.

Essas ferramentas são projetadas para medir e comparar o desempenho de diferentes

sistemas blockchain em relação a métricas especı́ficas. O benchmarking de desem-

penho tem sido extensivamente pesquisado e documentado em relação a sistemas de

nuvem, como Hadoop, MapReduce e Spark, bem como em sistemas de banco de dados,

abrangendo sistemas relacionais e NoSQL.[24] O surgimento constante de sistemas

blockchain, que buscam aprimorar o desempenho do Ledger Distribuı́do (DTL), torna-

se imperativo desenvolver uma solução capaz de comparar as diversas plataformas de

maneira significativa.

Até junho de 2020 exitem três Benchmarks Populares de Blockchain dedicados

à avaliação de sistemas de blockchain, conforme listado na Tabela 4.2.

Figure 4.2: Comparação de Três Benchmarks PoPulares de Blockchain, [24], .

O BlockBench é uma ferramenta de de benchmarking amplamente utilizada

para avaliar o desempenho de sistemas blockchain . Ela oferece um ambiente de

simulação que permite aos pesquisadores e desenvolvedores testar e comparar o de-

sempenho de diferentes blockchains sob várias condições controladas. Atualemente ele

suporta medição de em quatro grandes plataformas privadas de blockchains , a saber

, Etherium , Parity,HLF e Quorum. No design do BlockBench, formam identificadas

quatro camadas de abstração que desempenham papéis essenciais no funcionamento de

sistemas blockchain. Essas camadas são organizadas em uma hieraquia que vai desde o

nı́vel mais baixo até o nivel maos alto. Figure 4.3

■ Camada de Consenso: A camada mais fundamental é a de consenso. Aqui, as

regras de acordo são estabelecidas e implementadas para garantir que todos

os participantes da rede cheguem a um consenso sobre o conteúdo que será

adicionado a um bloco e, subsequentemente, ao blockchain. É nessa camada
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que são definidos os algoritmos de consenso que garantem a integridade e a

validade das transações.

■ Camada de Modelo de Dados: A camada de modelo de dados é responsável

por definir a estrutura, o conteúdo e as operações que podem ser realizadas

nos dados armazenados no blockchain. Essa camada desempenha um papel

crucial na definição das informações que podem ser registradas no blockchain

e na forma como esses dados são organizados.

■ Camada de Mecanismo de Execução: A terceira camada, o mecanismo de

execução, abrange o ambiente de tempo de execução, onde ocorre a execução de

códigos e contratos inteligentes. Nela, estão presentes recursos essenciais, como

a Máquina Virtual Ethereum (EVM) e tecnologias como Docker, que oferecem

suporte às operações de execução nos blockchains. Essa camada permite que

os contratos inteligentes sejam executados e que as ações programadas sejam

processadas com eficiência.

■ Camada de Aplicativos: Por fim, a camada de aplicativos é o nı́vel mais

alto da hierarquia. Nessa camada, encontram-se diversos tipos de aplica-

tivos blockchain, incluindo contratos inteligentes e Decentralized Applica-

tions (DApps). Aqui é onde a funcionalidade real é entregue aos usuários

e aplicativos, abrangendo uma ampla gama de casos de uso, desde finanças

descentralizadas até cadeias de suprimentos transparentes.

Figure 4.3: Abstraction layers in blockchain, and the corresponding workloads in BLOCKBENCH. [17], .

4.2.2 Supervisionamento do desempenho do Blockchain

A prática de benchmarking em blockchains geralmente demanda um ambiente

padronizado e uma carga de trabalho bem documentada como entradas. No entanto,
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quando se trata de sistemas públicos de blockchain, enfrentamos desafios adicionais

devido à impossibilidade de controlar totalmente a carga de trabalho real e os partici-

pantes do consenso. Isso torna o benchmarking uma tarefa mais complexa. No contexto

da avaliação de blockchains públicos, duas abordagens têm se destacado.

A primeira abordagem envolve a criação de uma versão privada da rede de teste

correspondente e o subsequente uso de benchmarks já existentes, conforme menciona-

dos anteriormente, para avaliar o desempenho do blockchain sob cargas de trabalho

artificialmente projetadas. Essa estratégia pode requerer o desenvolvimento de um

novo adaptador para cargas de trabalho ou a configuração de uma rede blockchain

privada especı́fica. No entanto, é importante notar que essa abordagem deve lidar com

o desafio da escalabilidade do blockchain. A versão privada testada do blockchain pode

não refletir completamente os problemas de escalabilidade que podem surgir quando

a implementação acontece em um ambiente público. Portanto, os resultados obtidos

nesse ambiente controlado podem apresentar valores de métricas de desempenho mais

otimistas em comparação com a rede pública real.

A segunda abordagem consiste em monitorar e avaliar o desempenho do sistema

público em tempo real, sob cargas de trabalho realistas.Zheng et al. [22] propuseram

uma estrutura abrangente de monitoramento de desempenho em tempo real que utiliza

uma abordagem baseada em registros. Essa abordagem apresenta vantagens, como

menor sobrecarga, detalhes mais abrangentes e melhor escalabilidade, em comparação

com a solução que faz uso de chamadas de procedimento remoto (RPC) como contra-

parte. Isso permite uma avaliação mais precisa do desempenho do sistema em um

ambiente de produção, onde a carga de trabalho reflete situações reais de uso.[24]

Figure 4.4: Estrutura de monitoramento de desempenho blockchain. [24], .
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4.2.3 Analise experimental de sistema Blockchain

Nesta seção, conduzimos uma análise experimental focada nos sistemas Ethereum,

Parity e Hyperledger, com um foco especial na avaliação de seu desempenho. A escolha

dessas plataformas foi motivada por sua posição proeminente no domı́nio do blockchain

e pela complexidade e maturidade de seus códigos-base.[25]

4.2.3.1 Etherium

Como uma das principais plataformas de contrato inteligente e criptomoedas, Ethereum

é amplamente adotado em uma variedade de casos de uso. A análise de desempenho

abrangeu áreas como transações por segundo (TPS), latência, consumo de recursos e

escalabilidade. Investiguei como o Ethereum lida com cargas de trabalho crescentes e

quais são os principais fatores que afetam seu desempenho.

4.2.3.2 Parity

Parity é conhecido por sua eficiência e segurança. Uma breve análise detalhada de seu

desempenho, avaliando sua capacidade de processar transações em alta velocidade e

como ele se comporta em ambientes de alto volume. Além disso, seu uso em cenários

de consórcio e o impacto disso no desempenho.

4.2.3.3 Hyperledger

Hyperledger é uma plataforma de blockchain empresarial com diversas implementações,

incluindo o Hyperledger Fabric e o Hyperledger Sawtooth. A análise se concentrou

na comparação de desempenho entre essas implementações, levando em consideração

métricas como latência, escalabilidade e eficiência.

4.2.3.4 Análise comparativa

Para desenvolver um aplicativo habilitado para Blockchain, os desenvolvedores devem

avaliar a adequação da implementação do blockchain. É necessário realizar uma análise

comparativa de desempenho para selecionar a plataforma de blockchain que ofereça

um desempenho adequado para alcançar os objetivos do aplicativo a ser desenvolvido .

Após a criação do Blockbench, Dinh et al.[17] empregaram essa ferramenta

para conduzir uma análise comparativa de desempenho em três blockchains privados

tradicionais: Ethereum (geth v1.4.18), Parity (v1.6.0) e Hyperledger Fabric (HLF v0.6.0-

preview). Suas descobertas, baseadas em extensa pesquisa,

⋆ Desempenho Superior do HLF : Notou-se que o Hyperledger Fabric apresenta

um desempenho consistentemente superior em relação ao Ethereum e ao Parity



26

em todos os benchmarks, sejam eles de macroescala, como taxa de transferência

e latência, ou microescala, como IOHeavy. Isso destaca a robustez do HLF

em vários cenários de uso. No entanto, é importante observar que o HLF

enfrenta um desafio em termos de escalabilidade, já que não consegue operar

eficientemente com mais de 16 nós na rede.

⋆ Identificação dos Gargalos: Os autores identificaram que os protocolos de

consenso são os principais gargalos para o Hyperledger Fabric e o Ethereum,

afetando seu desempenho. Enquanto isso, a assinatura de transações representa

um gargalo para o Parity, limitando sua capacidade de processamento.

Os autores aprofundaram a análise, comparando o desempenho de duas versões

distintas do HLF, a v0.6.0 e a v1.0.0, com foco na carga de trabalho IOHeavy.

Essa análise adicional proporciona insights valiosos sobre a evolução do de-

sempenho do Hyperledger Fabric ao longo das versões, contribuindo para uma

compreensão mais abrangente das capacidades dessas plataformas.[26]

A avaliação de diferentes blockchains continua sendo um desafio devido à

ausência de padrões de interface. Como resposta a essa questão, um avanço foi alcançado

na forma de uma carga de trabalho genérica que executa as mesmas operações em

várias interfaces blockchain. Esse esforço foi notável e pode ser observado em [27],

onde essa carga de trabalho foi concebida. Ela se mostrou essencial para a avaliação

comparativa de três proeminentes plataformas de blockchain consórcio para o contexto

da Internet das Coisas (IoT). As plataformas em foco incluı́ram o HLF v0.6 com o

consenso Practical Byzantine Fault Tolerance (PBFT), o HLF v1.0 com o consenso

de replicação de máquina de estado tolerante a falhas bizantinas (BFT-SMaRt) e o

Ripple, que utiliza o consenso Ripple. Os resultados dessa avaliação revelaram que os

blockchains analisados conseguiram proporcionar uma taxa de transferência razoável.

No entanto, destacou-se uma limitação significativa em termos de escalabilidade. Essas

descobertas têm implicações cruciais, especialmente em aplicações voltadas para a

Internet das Coisas, onde a escalabilidade desempenha um papel vital. Esse cenário

sublinha a importância contı́nua de pesquisas e desenvolvimentos em busca de soluções

que atendam às crescentes demandas de escalabilidade e eficiência, particularmente em

cenários complexos como o da IoT, onde a necessidade de processar grandes volumes

de transações de forma confiável é primordial.

Pongnumkul et al. [28] conduziram uma análise preliminar de desempenho

envolvendo duas das plataformas blockchain privadas mais populares: o Hyperledger

Fabric (HLF v0.6) e o Ethereum (geth 1.5.8 em implantação privada). Esse estudo

avaliou o desempenho sob várias cargas de trabalho, utilizando métricas como tempo de

execução, latência e taxa de transferência. Os resultados experimentais demonstraram
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que o Hyperledger Fabric supera o Ethereum em todas as métricas avaliadas, o que é

um indicativo do robusto desempenho do HLF em cenários diversificados.

No entanto, é importante observar que ambos os sistemas ainda não atingem

nı́veis de desempenho competitivos em comparação com os sistemas de banco de dados

tradicionais, especialmente quando submetidos a cargas de trabalho mais elevadas.

Essa constatação é reforçada por um estudo mais recente [25], no qual o Ethereum

foi comparado com o sistema de gerenciamento de banco de dados MySQL. Os resul-

tados desse estudo corroboraram a conclusão anterior, enfatizando que, embora os

blockchains ofereçam vantagens em segurança e descentralização, o desempenho puro

ainda precisa ser aprimorado para competir eficazmente com sistemas de banco de

dados convencionais.

A análise comparativa também se estende aos algoritmos de consenso emprega-

dos por diferentes blockchains. Por exemplo, Hao et al. [29] conduziram uma avaliação

comparativa de desempenho entre o Hyperledger (utilizando o algoritmo Practical

Byzantine Fault Tolerance - PBFT) e o Ethereum privado (baseado em Proof of Work

- PoW). Eles desenvolveram uma estrutura de benchmark abrangente, composta por

quatro módulos: um módulo de configuração de carga de trabalho, um módulo de

contrato inteligente de consenso, um módulo de coleta de dados e as próprias platafor-

mas blockchain. Os resultados dessa avaliação revelaram que o Hyperledger Fabric

supera consistentemente o Ethereum em termos de taxa de transferência média (TPS) e

latência. Este estudo destacou a influência significativa do mecanismo de consenso no

desempenho de blockchains privados.

Outro exemplo notável é a análise de desempenho realizada em dois algoritmos

de consenso: o Proof of Work (PoW) e a Conjectura Proof-of-Collatz (PCC)[30]. O

PCC [31] é um algoritmo PoW teórico recentemente introduzido, baseado nas órbitas

de Collatz, uma métrica definida no algoritmo da Conjectura de Collatz. Os autores

conduziram uma avaliação minuciosa desses algoritmos de consenso, considerando

o tempo de execução, o tempo de implantação e a latência em uma rede blockchain

privada. Os resultados desses experimentos revelaram que o blockchain baseado na

Conjectura Proof-of-Collatz supera consistentemente o blockchain baseado em PoW em

todas as métricas avaliadas. Surpreendentemente, alcançou uma velocidade de execução

até 1000 vezes mais rápida que o PoW. Esses resultados destacam a importância de

inovações em algoritmos de consenso e seu potencial para aprimorar significativamente

o desempenho de blockchains.
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5 ANALISE EXPERIMENTAL DO DESEMPENHO DO BLOCKCHAIN COM CON-
TAINERS DOCKER

∗ Estudos de caso

Nesta seção, foi abordado um estudo de caso com o propósito de simular uma

rede blockchain por meio da utilização de containers Docker. O principal objetivo dessa

simulação foi explorar as potencialidades e desafios associados à implementação de uma

infraestrutura baseada em blockchain em um ambiente de contêineres virtualizados. Ao

longo do estudo, foram conduzidas diversas atividades para alcançar uma compreensão

aprofundada do funcionamento da rede simulada. Inicialmente, foram configurados

e interligados os containers Docker, replicando assim a estrutura distribuı́da de uma

rede blockchain. Esta fase envolveu a criação de nós, a definição de suas interações e a

configuração de parâmetros especı́ficos.

Optei por concentrar a pesquisa no registro de diplomas digitais, apesar das

diversas aplicações potenciais para a simulação de Blockchain. Essa decisão estratégica

foi motivada pela complexidade e relevância especı́ficas desse cenário, destacando-se,

em parte, devido às limitações observadas ao tentar utilizar outros simuladores. Muitas

vezes, essas plataformas carecem dos recursos tecnológicos necessários para realizar

testes abrangentes e coletar resultados de maneira eficaz.

Morais (2019) sugere que instituições de ensino possuam a capacidade de

emitir diplomas e certificados em formato digital, com a proposta de registrar esses

documentos em uma Blockchain para garantir sua autenticidade. Esse conceito envolve

a geração de um identificador único para cada documento, que, uma vez registrado

na Blockchain, estabelece uma referência permanente. Isso viabiliza a verificação da

existência do documento original sempre que necessário.

Ao selecionar o registro de diplomas digitais como foco da pesquisa, não apenas

busco explorar a eficácia do Blockchain nesse contexto especı́fico, mas também superar

as limitações encontradas em outros simuladores.A simulação, desenvolvida em Node.js,

cria o bloco gênesis da cadeia e estabelece os nós da Blockchain em containers por meio

do Docker. Cada container é equipado com uma imagem Linux que armazena uma

réplica dos registros da cadeia de blocos. Após a inicialização, os nós passam a monitorar

a validade dos novos blocos adicionados, decidindo se podem ser integrados à rede.[32]

Inicialmente, optei por simular uma rede com 10 nós, representando um ambiente de

pequena escala. Posteriormente, esse número foi aumentado para 20, com o objetivo de

observar o comportamento da rede com o dobro de nós. Ao ser executada, a aplicação

gera exclusivamente o bloco gênesis, marcando o inı́cio da cadeia, e o distribui para
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todos os nós. A partir desse ponto, os nós monitoram a validade dos novos blocos

adicionados, decidindo se eles podem ser integrados à cadeia.

Os testes foram realizados em um sistema operacional Linux Mint 19.1 de

64 bits. A Figura 5.1 exibe uma representação visual da rede Blockchain gerada pela

aplicação, destacando o bloco gênesis da cadeia, o timestamp que indica o momento de

sua geração, e o hash de identificação correspondente.

Figure 5.1: Representação grafica do primeiro bloco .

∗ Definição de indicadores de desempenho para análise sistemática

Os parâmetros selecionados para análise compreenderam a vazão (throughput),

representando a taxa na qual as requisições são atendidas pelo sistema, e o tempo de

resposta, que consiste no intervalo decorrido entre o inı́cio e a conclusão de um serviço.

∗ Aplicação de cargas de trabalho

Para extrair as métricas de vazão e tempo de resposta, conduzimos 30 experi-

mentos. Este número significativo de iterações confere ao experimento uma elevada

confiabilidade, aproximando os resultados de uma dinâmica realista. O desvio padrão

dos dados experimentais foi de 1,18. Foi aplicado diversas cargas de trabalho, sim-

bolizando distintas quantidades de usuários realizando acessos simultâneos à aplicação.

As cargas variaram de 1, 5, 10, 50, 100, 500 e 1000 acessos simultâneos. Inicialmente,

foi incluido 10 nós na Blockchain e aplicamos várias cargas de trabalho para simular

acessos simultâneos à rede. Os testes foram conduzidos em um sistema equipado com

um processador Intel Core i5-10210U de 1,60 GHz e 8 GB de memória RAM. A fer-

ramenta JMeter possibilita a definição da quantidade de acessos simultâneos. Neste

experimento, cada acesso realiza o envio de dados no formato JSON para a aplicação,

utilizando o método POST. Esse processo, em um contexto real, simboliza o registro de

um diploma digital na cadeia de blocos.

∗ Simulação de Cargas de Trabalho
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A ferramenta JMeter oferece a capacidade de configurar a quantidade de acessos

simultâneos. Neste experimento, cada acesso realiza o envio de dados no formato JSON

para a aplicação, utilizando o método POST. Esse procedimento, em um cenário real,

representa a inclusão de um diploma digital na cadeia de blocos.

∗ Resultados

Primeiramente, foi realizada uma análise da vazão. O gráfico da Figura 5.2 ilus-

tra que, à medida que o número de acessos simultâneos aumenta, o valor da vazão tende

a se estabilizar. Esse fenômeno ocorreu por volta de 23 requisições por milissegundo,

indicando o limite da capacidade de vazão da aplicação.

Figure 5.2: Vazão da Blockchain com 10 nós para diferentes cargas de trabalho.

Na segunda métrica, levamos em consideração o tempo de resposta. O gráfico

apresentado na Figura 5.3 ilustra os resultados obtidos durante o teste com 10 nós.

Observa-se no gráfico que, à medida que o número de usuários simultâneos aumenta, o

tempo de resposta da aplicação também cresce. Para 1000 acessos simultâneos, o tempo

total de resposta atingiu 12845 milissegundos.
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Figure 5.3: Tempo de resposta com 10 nós para diferentes cargas de trabalho.

Em seguida , foi realizado uma simulação da Blockchain com 20 nós para avaliar

seu comportamento ao dobrar a quantidade de máquinas conectadas. Uma rede com

mais nós oferece maior segurança, tornando mais difı́cil para um atacante malicioso

comprometer a rede, exigindo a alteração de mais de 51

Focamos na análise do desempenho da Blockchain, considerando vazão e tempo

de resposta com o aumento da quantidade de nós conectados. Os resultados indicam

que, ao aplicarmos as mesmas cargas de trabalho, a vazão se estabiliza em torno de 23

requisições por milissegundo (Figura 5.4).

Figure 5.4: Vazão da Blockchain com 20 nós para diferentes cargas de trabalho.
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Também foi avaliado o tempo de resposta da Blockchain com 20 nós, notando

um aumento significativo para todos os casos testados (Figura 5.5).

Figure 5.5: Tempo de resposta com 20 nós para diferentes cargas de trabalho.

∗ Considerações Finais

Este estudo abordou a simulação de uma rede Blockchain por meio de contain-

ers Docker e apresentou uma metodologia bem definida para avaliação de desempenho

em sistemas baseados em Blockchain. A pesquisa envolveu a variação na quantidade de

nós na Blockchain, examinando cenários com 10 e 20 nós, e aplicando diferentes cargas

de trabalho para avaliação do desempenho. Utilizando a ferramenta JMeter, as métricas

de vazão e tempo de resposta foram consideradas nos testes.

Os resultados destacaram que a Blockchain com 20 nós apresentou um tempo

de resposta 70% maior em comparação com a configuração anterior, indicando que,

embora o uso de Blockchain proporcione maior segurança, pode ocorrer uma redução

no desempenho da aplicação. Isso sublinha a importância de equilibrar segurança e

desempenho ao projetar sistemas baseados em Blockchain. A utilização de simulações

possibilita avaliar o comportamento da aplicação antes da implementação, permitindo

uma análise prévia do seu desempenho.
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6 DISCUSSÕES

O blockchain, desde sua concepção revolucionária com o advento do Bitcoin em 2008,

tem passado por uma notável trajetória de evolução. Nos últimos anos, observamos

avanços significativos na tecnologia, impulsionados pela busca incessante por soluções

para desafios preexistentes e pela expansão contı́nua de casos de uso em diversos setores.

Inicialmente concebido como a infraestrutura subjacente para criptomoedas, o

blockchain tem ampliado suas fronteiras muito além do escopo financeiro. Uma das

transformações mais marcantes é a expansão para contratos inteligentes. Esses protoco-

los autoexecutáveis não apenas automatizam processos, mas também introduzem uma

camada de programabilidade ao blockchain, permitindo uma gama diversificada de

aplicações.

O algoritmo de consenso, fundamental para a segurança e integridade do

blockchain, também testemunhou mudanças notáveis. A transição do Proof-of-Work

(PoW) para alternativas como Proof-of-Stake (PoS) e outras abordagens tem sido de-

batida intensamente. Essa busca por mecanismos de consenso mais eficientes visa

mitigar preocupações ambientais associadas ao alto consumo de energia do PoW, en-

quanto busca melhorar a escalabilidade das redes.

O blockchain, outrora restrito às criptomoedas, tornou-se uma tecnologia ado-

tada em setores como saúde, logı́stica e governança. Inovações em segurança e pri-

vacidade são centrais para essa expansão, proporcionando confiança nas aplicações do

blockchain em ambientes crı́ticos.

Contudo, apesar dos avanços, desafios persistem. A escalabilidade, noto-

riamente, continua sendo uma área de foco. Soluções como camadas secundárias

e a exploração de algoritmos de consenso alternativos buscam endereçar essas

preocupações, mas o debate sobre a abordagem mais eficaz permanece em curso.

O diálogo em torno do blockchain nos últimos anos não apenas reflete avanços

tecnológicos, mas também destaca a importância crescente da colaboração entre setores.

Iniciativas de consórcio e padrões interindustriais estão moldando um ecossistema mais

coeso, impulsionando a interoperabilidade e facilitando a adoção em larga escala.

Em suma, a evolução do blockchain nos últimos anos é marcada por um con-

stante fluxo de inovações e ajustes. À medida que a tecnologia amadurece, as discussões

em torno de seu papel na sociedade e na economia se intensificam. O blockchain, longe

de ser uma tecnologia estática, continua a se metamorfosear, prometendo não apenas

revolucionar setores especı́ficos, mas também fundamentar a infraestrutura da próxima

era digital.
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7 CONCLUSÃO

A tecnologia blockchain emergiu como uma inovação transformadora, proporcionando

descentralização e confiança em transações, contratos e registros digitais. Ao longo das

décadas, desde sua concepção por Stuart e W. Scott Stornetta, até o aprimoramento por

Satoshi Nakamoto com o advento do Bitcoin, a blockchain evoluiu significativamente.

No entanto, apesar de suas conquistas, a tecnologia enfrenta desafios inerentes que

exigem abordagens analı́ticas e soluções inovadoras.

A escalabilidade, custos de transação, interoperabilidade e privacidade

destacam-se como desafios cruciais. A limitação na capacidade de processamento

de transações em larga escala, muitas vezes avaliada em termos de Transações por

Segundo (TPS), revela-se um obstáculo para a integração generalizada, especialmente

em setores de alto volume, como sistemas de pagamento.

A modelagem analı́tica, utilizando ferramentas como cadeias de Markov, surge

como uma abordagem valiosa para entender e superar esses desafios. Estudos, como

aquele realizado por Cao et al. [33], exploram a relação entre taxas de chegada de

transações, peso cumulativo e atraso de confirmação. Esses modelos fornecem insights

valiosos para otimizar o desempenho da blockchain.

Além disso, a análise crı́tica das limitações da tecnologia blockchain destaca

a necessidade de abordagens multifacetadas. Soluções propostas pela comunidade

acadêmica e da indústria incluem o uso de estruturas inovadoras, como o Tangle no

IOTA, que elimina a necessidade de mineradores e oferece escalabilidade potencial-

mente ilimitada.

Diante desses desafios, a pesquisa contı́nua e a colaboração entre acadêmicos,

desenvolvedores e profissionais da indústria são essenciais. A implementação bem-

sucedida de modelos analı́ticos, como cadeias de Markov, combinada com soluções

inovadoras, pode moldar o futuro da blockchain, tornando-a mais eficiente, segura e

adaptável às demandas de uma variedade de setores.

Em resumo, a evolução da tecnologia blockchain, seus desafios e soluções

propostas refletem um campo dinâmico e promissor. Ao enfrentar esses desafios de

maneira colaborativa, podemos construir uma base sólida para o desenvolvimento

contı́nuo da blockchain e sua integração eficaz em diversas aplicações.
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